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Inleiding

Het is even schrikken voor een flink aantal actrices,
popsterren en modellen. Een hacker heeft toegang
gekregen tot hun iCloud account met daarop
persoonlijke foto’s en filmpjes. In deze cloud worden -
in beginsel automatisch - kopieén opgeslagen van
beelden die met Apple-apparaten zijn gemaakt. En de
celebs houden er nogal wat naaktfoto’s en pikante
video’s op na. Van onder meer model Kate Upton en
actrice Jennifer Lawrence werd dit soort materiaal
online gezet. Sommigen ontkenden de authenticiteit
van de beelden, maar andere gaven toe dat het om
echte foto’s gaat. En er zou nog veel meer
gepubliceerd worden. Een lijst met tientallen bekende
vrouwen werd gepubliceerd op internetforum 4Chan,
waar de hackers hun buit presenteerden.

Voyeurisme

Een schrale troost voor de vrouwen is dat het
civielrechtelijk een makkelijke zaak wordt. Het
publiceren van foto’s, in de beslotenheid van een
privéomgeving genomen, schendt de persoonlijke
levenssfeer evident. Al helemaal wanneer er naakt of
erotiek in beeld is. Alhoewel het publiek op zichzelf
wel informatie mag ontvangen over het privéleven
van celebrities, wordt er een grens overschreden
wanneer de publicatie niet bijdraagt aan een publiek
debat. In de Von Hannover | en Il uitspraken heeft het
Europese Hof voor de Rechten van de Mens (“EHRM”)
het publieke debat als essentieel criterium
aangemerkt in de belangenafweging van
grondrechten.® Het grondrecht op bescherming van
de persoonlijke levenssfeer aan de ene kant en het
grondrecht op vrijheid van meningsuiting aan de
andere kant. In de Von Hannover Il uitspraak is
bovendien overwogen dat het louter bevredigen van
nieuwsgierigheid geen zwaarwegend belang is. Het
gaat natuurlijk om puur voyeurisme wanneer
naaktfoto’s worden gestolen en gedeeld. De manier
waarop de foto’s zijn verkregen speelt ook een
relevante rol. Het is alsof een inbreker door je
onderbroekenla gaat, maar dan voor het oog van de
hele wereld. Een belangenafweging door de rechter
dient onder deze omstandigheden in het voordeel van
de celebrities uit te vallen.
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Axel Springer en Naomi Campbell

Het openbaar maken van deze naaktfoto’s is in die zin
heel anders dan de zaak over een Duitse

acteur door Axel Springer.? De acteur werd voor bezit
van cocaine gearresteerd op een openbaar

festival. Dat vond hij ook tot zijn loutere privésfeer
behoren. Een dagblad publiceerde over het

voorval met de volledige naam van de acteur en zijn
foto. Dat was volgens het EHRM toelaatbaar.

Zijn bekendheid bij het publiek, de betrouwbaarheid
van de feiten (een openbaar aanklager had het
voorval bevestigd) en een drugsverleden speelden in
de belangenafweging een rol. Naast het feit dat
bekende personen ook een voorbeeldfunctie bezitten
voor het publiek. Een soortgelijke zaak betrof
supermodel Naomi Campbell die werd gefotografeerd
buiten een afkickkliniek.> Het publiceren van

de foto’s ging echter te ver volgens het EHRM. Al was
het op zichzelf gerechtvaardigd om over het

feit dat zij onder behandeling was te berichten. In het
oordeel speelde mee dat de met telelens

genomen foto’s een negatief effect op haar
behandeling zouden kunnen hebben, en ook niets
wezenlijks bijdroegen aan de berichtgeving.

Strafbaar

Het stelen van beeldmateriaal uit de cloud en het
openbaar maken van dat materiaal heeft ook zeker
strafrechtelijke gevolgen. Computervredebreuk, het
omzeilen van een beveiliging en het binnendringen
van een computer, is een strafbaar feit. Daarvoor
zullen de autoriteiten de hackers van de cloud van de
celebrities moeten zien te vervolgen. Maar ook al
wordt in deze opinie het woord “stelen” herhaaldelijk
gebruikt, van diefstal in de zin van het Wetboek van
Strafrecht is geen sprake. Dat is relevant voor
iedereen die de foto’s overneemt en openbaar maakt.
Zij lopen anders het risico zelf vervolgd te worden
voor heling. Volgens de Hoge Raad is diefstal van
virtuele items uit een game weliswaar te kwalificeren
als diefstal, maar daar ging het om virtuele spullen
waarover de eigenaar feitelijk de beschikkingsmacht
verloor.* Dat is bij de foto’s niet het geval. Wel kan het
openbaar maken van beeldmateriaal waarvan de
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verkrijger weet dat het door een misdrijf is verkregen, mr. Jurian van Groenendaal is advocaat media en
onrechtmatig zijn.” SBS mocht geen beelden intellectuele eigendom bij Boekx Advocaten in
uitzenden van de gestolen digitale camera van (toen Amsterdam.

nog) prinses Maxima.

Manon Thomas

In Nederland hebben we de zaak Manon Thomas
gehad. Naaktfoto’s en een filmpje van Thomas
werden gestolen door haar buurman, die toegang had
gekregen tot haar computer. Die foto’s werden
gedeeld via MSN aan een klein groepje personen en
het filmpje werd op Youtube gezet. De strafrechtelijke
veroordeling door rechtbank en gerechtshof voor
inbreuk op het auteursrecht, werd door de Hoge Raad
gecasseerd wegens een vormfout.® De primair ten
laste gelegde computervredebreuk en belediging
konden niet bewezen worden. Voor de ad
informandum aan de dagvaarding toegevoegde feiten
met betrekking tot inbreuk op het auteursrecht, had
een nieuwe dagvaarding gemaakt moeten worden.
Dat was niet gebeurd waardoor het OM niet
ontvankelijk werd verklaard. Wel was Thomas toen al
succesvol in het verwijderen van de foto’s en het
filmpje van internet. Naast de strafrechtelijke
relevantie van het auteursrecht in deze zaak, in de
praktijk zeldzaam, kon zij het ook gebruiken voor
civielrechtelijke vorderingen tot verwijdering
natuurlijk.

Secundaire openbaarmakers

Of de hackers ooit gevonden en vervolgd worden valt
zeer te betwijfelen. Wat wel gaat gebeuren is dat er
een leger advocaten achter alle websites aangaat die
de foto’s hebben overgenomen en openbaar (blijven)
maken. Dat geldt natuurlijk ook voor Nederlandse
partijen die inhaken op het verspreiden van de foto’s.
Zij lopen een risico. Al is het de vraag of de foto’s
werkelijk van het internet af te halen zijn. In geval van
bekende persoonlijkheden gaat het verspreiden van
“verboden” beeldmateriaal zo snel dat het niet meer
in te dammen is. Het Britse koningshuis ondernam
geen actie tegen foto’s van prins Harry die zich naakt
in een hotelkamer in Las Vegas vermaakte met een
onbekende dame. Wel werd er een procedure gestart
tegen openbaarmaking van foto’s van Kate Middleton
die topless aan het zonnen was in de tuin van een
vakantiehuis. De Franse rechter verbood publicatie
van de foto’s maar deze waren inmiddels al zo ver
verspreid dat daar geen actie meer tegen werd
genomen. Om praktische redenen oogstwaarschijnlijk.
Het aanspreken van honderden partijen in talloze
jurisdicties is geen makkelijke klus.

> Rb. Amsterdam, 20 april 2005, ECLI:NL:RBAMS:2005:AT4199
(digitale camera Maxima)
® HR 20 maart 2012, ECLI:NL:HR:2012:BU8695 (Manon Thomas)



