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Dat het met de kwaliteit van ICT-systemen? niet altijd
goed is gesteld, is een publiek geheim. Volgens
deskundigen leidt die gebrekkige kwaliteit tot grote
kosten en frustraties.> Betere kwaliteit van ICT-
systemen zou dus zeer wenselijk zijn. Opmerkelijk is
echter dat het in geschillen over de kwaliteit van ICT-
systemen niet gemakkelijk blijkt om invulling te geven
aan de term ‘kwaliteit’. Hier hebben zowel de
betrokken partijen zelf als juristen (gemachtigden,
advocaten, rechters, etc.) moeite mee.

Een van de problemen is het vaststellen van de concrete
eisen die aan de kwaliteit van ICT-systemen (en
daardoor ook aan ICT-projecten) moeten worden
gesteld. Die eisen zijn vaak onduidelijk, waardoor geen
van de betrokken partijen goed weet waar zij aan toe is
en wat zij van de andere partij of partien mag
verwachten. Een term als ‘stand van de techniek’ blijkt
een te weinig specifiek karakter te hebben, evenals het
begrip ‘verwachtingen van partijen’. Dit zorgt er mede
voor dat de uitkomst van gerechtelijke procedures vaak
moeilijk is te voorspellen.

In het kader van de International Organization for
Standardization (ISO) is er echter nagedacht over
kwaliteitsaspecten van ICT-systemen. Het
normenkader dat in ISO-verband is opgesteld, kan ook
juristen helpen bij het invullen van wat de redelijke
verwachtingen rond kwaliteit van software en ICT-
systemen zijn. Die hulp kan zich op twee manieren
manifesteren. In de eerste plaats bij het invullen van de
wettelijke zorgplicht van een opdrachtnemer die
bijvoorbeeld over ICT adviseert. Heeft deze bij het
maken van afspraken over ICT-systemen erover
nagedacht aan welke kwaliteitseisen het product moet
voldoen en is dit met de afnemer besproken? In de
tweede plaats doordat met behulp van
kwaliteitsnormen in contracten concrete invulling kan
worden geven aan wat de desbetreffende partijen
onder ‘kwaliteit’ verstaan. Hierdoor worden tevens de
‘redelijke verwachtingen’ van partijen ingekleurd.

Onze conclusie is dat door aansluiting te zoeken bij
vastgestelde normenkaders, zoals met name de ISO/IEC
25010 norm, kwaliteitsaspecten van ICT-systemen

beter kunnen worden onderkend en tot (vast)
onderdeel van ICT-contracten kunnen worden
gemaakt. Het volstaat echter niet om naar deze
kwaliteitsnormenkaders te verwijzen.
Kwaliteitsnormen moeten daadwerkelijk meetbaar
worden gemaakt. Daarbij spelen technische
adviesbureaus een rol, maar ook juristen die contracten
opstellen of bij geschillenbeslechting zijn betrokken.

1. Kwaliteit in het algemeen

Kwaliteit is een term die in het algemeen spraakgebruik
gemakkelijk wordt gehanteerd. Hiermee wordt vaak
gedoeld op wat Van Dale omschrijft als de
“hoedanigheid, vooral van stoffen en waren m.b.t. het
gebruik dat ervan gemaakt moet worden,
deugdelijkheid [...]” Deze omschrijving is nogal
generiek en helpt juristen niet veel verder. De term
‘kwaliteit’” in die betekenis wordt ook nauwelijks
onderkend in het Burgerlijk Wetboek. Een schaars
voorbeeld hiervan is art. 6:28 BW dat in het kader van
de levering van soortzaken bepaalt dat hetgeen de
schuldenaar aflevert niet beneden goede ‘gemiddelde
kwaliteit” mag liggen. Het criterium ‘gemiddelde
kwaliteit’ duidt hier vooral op het vergelijken van
producten onderling en niet op de generieke kwaliteit
van het product zelf. Wat die kwaliteit dus concreet
inhoudt, vult het artikel niet in. Kwaliteit is daardoor
geen breed gehanteerd juridisch begrip. Maar hoe
geven juristen dan wél invulling aan dit begrip?

In het algemeen wordt daarvoor gekeken naar de
inhoud van de overeenkomst, het regelgevend kader
en de beroepsopvattingen. Bij kwaliteitseisen die
worden ontleend aan de inhoud van de overeenkomst
moet gedacht worden aan hetgeen partijen daarover
uitdrukkelijk hebben afgesproken, alsmede hetgeen
redelijk en gebruikelijk is. Zo bepaalt art. 6:248 BW dat
een overeenkomst:

“niet alleen de door partijen overeengekomen
rechtsgevolgen heeft, maar ook die welke, naar de aard

1 Mr. W.F.R. Rinzema en mr. F.B. Melis zijn advocaten bij Ventoux te Utrecht.

2|n het kader van dit artikel wordt met ‘ICT-systeem’ of ‘-systemen’ steeds gedoeld op één of meerdere computerprogramma’s die met behulp
van een technische infrastructuur — al dan niet via het internet — voor een of meerdere gebruiksdoelen worden aangewend.

3 Verwezen zij onder andere naar het onderzoek van de tijdelijke commissie-ICT die in 2013 en 2014 een parlementair onderzoek uitvoert naar
ICT-projecten bij de overheid. Zie: tweedekamer.nl/kamerleden/commissies/tcict, geraadpleegd 12 juni 2014.



van de overeenkomst, uit de wet, de gewoonte of de
eisen van redelijkheid en billijkheid voortvloeien.”

Dit artikel geeft ruimte om hetgeen partijen over het
voorwerp van de overeenkomst, zoals de levering van
software, hebben afgesproken in een iets breder kader
te plaatsen. En daarbij mag het voor uitlegdoeleinden
dankbaar gebruikte ‘Haviltex-criterium’® niet worden
vergeten. Dit criterium houdt in dat het bij de uitleg van
een schriftelijke overeenkomst niet genoeg is enkel
naar de taalkundige betekenis van de tekst te kijken,
maar dat ook gekeken moet worden naar de betekenis
die partijen aan de tekst gaven en wat ze over en weer
redelijkerwijs van elkaar mochten verwachten.
Kwaliteitseisen  kunnen ook voortvloeien uit
regelgeving die van rechtswege of aanvullend op een
overeenkomst van toepassing is. Zo kent Titel 1 van
boek 7 BW (koop en ruil) het ‘conformiteitsvereiste’
dat uitgaat van de ‘verwachtingen’ die de koper op
grond van de overeenkomst van het gekochte object
mocht hebben®. Daarbij geldt als uitgangspunt dat de
zaak de ‘eigenschappen’ moet bezitten die voor
‘normaal gebruik’ van de zaak nodig zijn.” Interessant is
dat de International Organization for Standardization
(1SO)® het begrip ‘kwaliteit’ in de 1SO-8402 standaard
omeschrijft als:

“het geheel van eigenschappen en kenmerken van een
product of dienst dat van belang is voor het voldoen
aan vastgestelde of vanzelfsprekende behoeften”.

Deze definitie gaat uit van zowel expliciet gemaakte
(‘vastgestelde’) als impliciete (‘vanzelfsprekende’)
eigenschappen en kenmerken en past daardoor zij bij
de wettelijke omschrijving van ‘conformiteit’ zoals
vastgelegd in art. 7:17 BW. Wettelijke normen kunnen

4 HR 3 maart 1981, NJ 1981/635.

5 Art. 7:17 lid 1 BW zegt dat de afgeleverde zaak aan de
overeenkomst moet beantwoorden. De overige leden van art.
7:17 BW zijn als een uitwerking hiervan te beschouwen. De eerste
zin van lid 2 is als een verwijzing naar lid 1 te beschouwen — zij het
negatief verwoord — waarbij echter wel duidelijk wordt dat als
relevante omstandigheden moeten worden beschouwd ‘de aard
van de zaak’ en de ‘mededelingen die de verkoper over de zaak
heeft gedaan.’ Zie: P. Klik, Koop en consumentenkoop, Deventer:
Kluwer 2011, p. 41 e.v..

6 Uit de rechtspraak volgt dat de vraag of een zaak voldoet aan de
conformiteitsvereiste afhangt van alle relevante omstandigheden
van het geval (HR 21 mei 2010, LN BL8295) of alle van belang
zijnde omstandigheden (HR 23 november 2007, LJN BB3733, NJ
2008/552 (Ploum/Smeets)). Sinds het Beeldbrigade-arrest kunnen
de wettelijke koopbepalingen ook voor bepaalde types
softwarelicenties gelden. Zie: HR 27 april 2012, LJN BV1301, IT 767
2012, NJ 2012/293 (Hulskamp/De Beeldbrigade). Zie ook: HR 15
april 2011, LJN BP0603 (Melkmachines) over de klachtplicht van
art. 7:23 BW uit het kooprecht en verder W.F.R. Rinzema,

hierbij ook een rol spelen. Als een wettelijke norm
verplichtingen ten aanzien van het object van koop
stelt, zoals de aanwezigheid van een keurmerk, mag de
koper dat keurmerk verwachten. Dat geldt ook voor de
leveringsomvang, bijvoorbeeld het feit dat in de vorm
van ‘wettelijke garantie’ nazorg wordt verleend. Ten
slotte kunnen er voor de leverancier in zijn
hoedanigheid van
beroepsopvattingen gelden. Als ‘goed opdrachtnemer’
komt diens zorgplicht op basis van art. 7:400 e.v. BW
om de hoek kijken, waarbij van professionals wordt
verwacht dat deze handelen zoals een redelijk
bekwaam en redelijk handelend vakgenoot dat zou
doen.® Wanneer de sector  waarin de
beroepsbeoefenaar opereert, kwaliteitsnormen stelt
met betrekking tot de wijze van uitvoering van
opdrachten, dan mag die kwaliteit door de
opdrachtgever in beginsel worden verwacht. Concrete

‘beroepsbeoefenaar’ ook

voorbeelden hiervan zijn in de medische sector te
vinden. Artsen dienen volgens protocollen te werken®
en hebben op zijn minst wat uit te leggen als zij dat niet
hebben gedaan. In de meeste sectoren zijn de
beroepsnormen echter van toepassing op het gedrag
van de professional en niet direct op de — meetbare —
uitkomst van zijn werkzaamheden. Te denken valt aan
de gedragsregels voor de advocatuur'! die
bijvoorbeeld in art. 4 (Gedragsregels 1992) bepalen dat
‘de advocaat de hem opgedragen zaken zorgvuldig
behoort te behandelen.” Dergelijke normen zijn niet
(steeds) rechtstreeks toepasbaar op de beoordeling
van de kwaliteit van ‘het product’. Het leidt namelijk
tot een in wezen subjectieve beoordeling door
vakgenoten, tuchtinstanties dan wel de rechterlijke
macht.

‘Kwaliteit en software: een goede zaak’, Computerrecht 2012/2, p.
106; W.F.R. Rinzema en F.B. Melis, Wat betekent kooprecht voor
zakelijke softwarelicenties, Computerrecht 2013/2, 43, p. 88-97.

7 Zie ook: P. Klik, Koop en consumentenkoop, Deventer: Kluwer
2011, p. 41 e.v. en W.F.R. Rinzema en F.B. Melis, ‘Wat betekent
kooprecht voor zakelijke softwarelicenties’, Computerrecht
2013/2, 43, p. 88-97.

8 Zie: iso.org/obp/ui/25010is0:std:is0:9001:ed-4:v1: en,
geraadpleegd 12 juni 2014.

9 Zie ook HR 11 april 1986, Computerrecht 1986/3, p. 174-175,
alsmede W.F.R. Rinzema & B.T. Beuving, ‘Advies is niet altijd
goed’, Computerrecht 2001/6.

10 Zie bijvoorbeeld artsennet.nl/Richtlijnen.htm, geraadpleegd 10
juni 2014 en de NHG-standaarden op nhg.org/nhg-standaarden.
11 Gedragsregels voor Advocaten 1992. Daarbij maakt het
beroepsgeheim van advocaten het ook moeilijk voor
(overheids)instanties om kwaliteit daadwerkelijk meetbaar te
maken. Zie in dit kader bijvoorbeeld Hof Arnhem-Leeuwarden, 12
februari 2013, JVGGZ 2013/24.



2. Kwaliteiten ICT

De inhoud van de overeenkomst, het regelgevend
kader en de beroepsopvattingen van de dienstverlener
geven invulling aan de kwaliteit die een afnemer van
zijn wederpartij mag verwachten. Maar dat is onzes
inziens niet toereikend in het kader van de ICT-praktijk.
Allereerst loopt de klager bij discussies over de
kwaliteit van software vaak aan tegen het feit dat de
gemaakte afspraken niet duidelijk uit de
(contract)documentatie blijken of de afspraken anders
zijn nagekomen dan schriftelijk was vastgelegd. Bij
geschillen moeten rechters in retrospectief oordelen
over hetgeen zich tijdens het softwareontwikkelproces
heeft afgespeeld. Zij stuiten hierbij op mogelijke (on-
)bekendheid van het beoogde gebruiksdoel of
complexe uitlegvraagstukken rond technische
documentatie. Daarbij focussen partijen en rechters
vaak niet op de ‘voorvraag’ of de software kwalitatief
gezien Uberhaupt wel geschikt is voor het gebruiksdoel,
maar bijvoorbeeld op de juridische vraag of correcte
nakoming nog mogelijk is.?? In dit soort kwesties is het
dan dikwijls de ‘eindvraag’ of de IT-leverancier in
verzuim is geraakt zodat de afnemer de overeenkomst
mocht ontbinden en/of schadevergoeding mocht
vorderen.® Als een rechter vervolgens oordeelt dat de
IT- leverancier niet in verzuim was komt de vraag of het
ICT van voldoende kwaliteit was niet meer aan de
orde.'* Bij rechtszaken over IT-geschillen waarin het
begrip ‘kwaliteit’” wél aan de orde komt, wordt dit
aspect vervolgens niet of nauwelijks inhoudelijk
uitgewerkt’>. De mening van een deskundige is vaak

12 Hof Den Bosch 30 maart 2010, NJ 2012/137 (Cubeware/A-Line);
Rb. Den Haag 18 augustus 2010 LJN BN3944 (Nextprint/TU Delft);
Rb. Amsterdam 10 maart 2010 LJN BM3882 (Waterdrinker/SAP);
Hof Amsterdam 4 december 2007 HA ZA 06-1550, LJN BC4758
(Verka/Business Base).

13 Zie voor een uitgebreid artikel over de gevolgen van niet-
nakoming bij IT-projecten: P.G. van der Putt, ‘De gevolgen van
niet-nakoming bij IT-projecten’, Computerrecht 2011/33.

14 Rb. Utrecht 8 juli 2009, 236199/HA ZA 07-1677, LIN BJ2078
(Raindrop Information Systems Ltd./ASR Vermogensbeheer B.V.);
Rb. Utrecht 3 maart 2010, 270484/HA ZA 09-1629 (LJN BL6284)
(Quaere/AVWV), Rb. Oost-Brabant 21 augustus 2013,
C/01/243979/HA ZA 12-216 (Stichting Jeroen Bosch
Ziekenhuis/Alert Life Sciences Computing B.V.).

15 Zie bijvoorbeeld Hof Amsterdam 9 juli 2013, 424150 HA ZA 09-
1059 (Tycobuilding Services Products/Inter Acces): het hof wijst er
in r.o. 3.5 op dat de vraagstelling aan de ingeschakelde
deskundigen is gericht op beoordeling van de kwaliteit van de
geleverde diensten in het licht van de overeengekomen criteria en
niet specifiek op de vraag of sprake is geweest van een fatale
termijn. Toch komt de kwaliteit in de rest van het arrest niet meer
aan de orde; Rb. Limburg 22 augustus 2013, C-03-182343 A, JAAN
2013/187: volgens de rechter heeft de aanbestedende dienst een
score-systematiek gehanteerd die vooraf niet voor inschrijvers op

doorslaggevend®®, terwijl menige partij ook struikelt
over het niet voldoen aan de wettelijke stelplicht.
Daarmee wordt de klacht van een partij op formele,
procesrechtelijke gronden afgedaan.

Daarnaast zijn veel clausules die in gebruikelijke ICT-
contracten voorkomen in de praktijk niet erg effectief,
althans niet ter voorkoming van discussies over wat
‘kwaliteit’ in casu inhoudt. Dat kan zowel liggen aan de
formulering van de clausules als aan het feit dat de
clausule misschien wel scherp geformuleerd is maar
het achterliggende kader ontbreekt. Veel bekende
contractuele garantiebepalingen verwijzen naar een
gedefinieerde term ‘Gebrek’, welke term op zijn beurt
weer verwijst naar ‘overeengekomen specificaties’. Die
specificaties blijken bij goede bestudering vaak geen
informatie over kwaliteitsaspecten van het op te
leveren product te bevatten. Een ander fenomeen is
dat Service Level Agreements invulling kunnen geven
aan kwaliteit, bijvoorbeeld door kaders te stellen aan
de verwachtingen van de afnemer, bijvoorbeeld door
aan te geven dat het functioneren van systemen aan
randvoorwaarden is gebonden, zoals fouthersteltijden
en openingstijden van helpdesk.'’

Discussies over de kwaliteit van ICT-systemen spitsen
zich bovendien vaak toe op de eigenschappen van het
systeem die al dan niet ontoereikend zijn. Dat
onderwerp is belangrijk maar hierbij wordt een ander
aspect van ‘kwaliteit’ vaak vergeten, namelijk de
kosten van het herstellen van een eventuele fout of
gebrek. Deze impact op ICT-systemen van gebrekkige
kwaliteit kan eenvoudig worden aangetoond aan de
hand van onderstaande afbeelding die afkomstig is van

basis van de aanbestedingsdocumenten duidelijk was. Aan de
‘kwaliteit’ van de IT-leverancier hecht de aanbestedende dienst
grote waarde maar waaruit dit precies zou moeten blijken, lijkt
niet duidelijk te worden; Hof Den Bosch, 7 februari 2012, HD
200.068.709: de rechter overweegt in r.o. 4.2 dat de leverancier
de garantieverplichtingen in de overeenkomst niet is nagekomen
door producten te leveren die niet voldeden aan de
overeengekomen kwaliteit, terwijl de leverancier aanbevelingen
en mededelingen over deze producten heeft gedaan die niet
conform de werkelijkheid zijn gebleken. Wat deze kwaliteit in
concreto inhoudt wordt niet duidelijk; Rb. Rotterdam 29 juli 2009
LJN BJ5602, 282253 /HA ZA 07-1011: de kwaliteit van de software
en de functionele analyse/technisch ontwerp komen in deze zaak
slechts summier aan de orde, ook al wordt daarop wel een beroep
gedaan door een van de partijen.

16 Een voorbeeld hiervan is Hof Amsterdam 14 februari 2012, nr.
200.068.692/01 (Waterdrinker/SAP): het hof verbindt de vraag of
van “blijvende onmogelijkheid” kan worden gesproken aan de
vraag of de basisstructuur van de ontwikkelde software van dien
aard is dat hieruit geen werkbaar systeem voor de bedrijfsvoering
van de afnemer kan volgen. Dat oordeel moet door een
deskundige worden gegeven.

17p, Wit en C.E. Drion, ‘De Service Level Agreement: een
bijzondere overeenkomst?’, Tijdschrift Contracteren, 2005/02.



IBM’s Systems Sciences Institute.® Figuur 1 laat zien
dat het tijdstip waarop een gebrek wordt ontdekt grote
impact heeft op de kosten van herstel, zelfs met een
maximum van 100 keer als het gaat om onderhoud
(‘maintenance’):
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Boven: figuur 1

De reden hiervoor is dat voor het herstel van een fout
stappen in een softwareontwikkelingstraject moeten
worden ‘teruggezet’ om de oorzaak van dat gebrek te
ontdekken en maatregelen te nemen om dat gebrek te
verhelpen?®. Wanneer een fout wordt ontdekt terwijl
het ICT-systeem bijvoorbeeld al wordt gebruikt, moet
de leverancier opnieuw naar het ontwerp van het
systeem kijken, dit analyseren en aanpassen, waarna
wijzigingen weer geimplementeerd moeten worden.
Zou datzelfde gebrek al bij de softwareontwikkeling
zijn ontdekt, dan was het veel eenvoudiger geweest om
de fout te herstellen, en daarmee minder hinderlijk en
kostbaar. Ook zal in kwalitatief goed geschreven
(bron)code de fout sneller kunnen worden
opgespoord, waardoor kosten van herstel lager kunnen
uitvallen.

Het bovenstaande laat zien dat alleen al vanwege de
kosten van foutherstel het belangrijk is dat ICT-
systemen van goede kwaliteit zijn. Die kosten zijn lager
wanneer er op basis van een vakkundig proces is
ontwikkeld en getest, de juiste
programmeertechnieken zijn toegepast, terwijl het
systeem ook voldoende is gedocumenteerd. Als gevolg
hiervan is de structuur van de ICT-systemen logisch en

18 p, Mohan, A. Udaya Shankar en K. Jaya Sri Devi, ‘Quality Flaws:
Issues and Challenges in Software Development’, Computer
Engineering and Intelligent Systems 2012/12. Zie:
iiste.org/Journals/index.php/CEIS/article/viewFile/3533/3581,
geraadpleegd 12 juni 2014.

19 Zie voor een kwestie waarbij schade werd gevorderd bestaande
uit de kosten verbonden aan het herontwerpen van het Systeem
omdat “volledig terug moest worden gegaan naar de tekentafel

inzichtelijk en zal wijziging of foutherstel dikwijls op
een eenvoudige manier kunnen plaatsvinden.
Wanneer ICT-systemen moeten worden aangepast zal
de partij die verantwoordelijk is voor die noodzaak tot
aanpassing, juridisch vaak ook de volle kosten van het
herstel moeten dragen. Of die kosten op een andere
wijze hadden kunnen worden voorkomen of beperkt,
komt dan niet meer aan de orde. Herstelkosten zijn
echter wel degelijk afhankelijk van de wijze waarop de
ICT-systemen is vervaardigd. In feite bepaalt de
kwaliteit van het systeem (mede) de hoogte van de
kosten van herstel. Goed geschreven software zal
bovendien in de meeste gevallen minder
computercapaciteit vragen en daardoor goedkoper en
duurzamer zijn dan slecht geschreven software.?
Andere voorbeelden van ICT-systemen van slechte
kwaliteit zijn: slechte responsetijden omdat de ICT-
systemen teveel gebruikmaken van
computercapaciteit, gebruiksbeperkingen of
gebrekkige beveiliging. In al die gevallen is het best
mogelijk dat de ICT-systemen wel geschikt zijn voor
gebruik zolang ‘de motorkap niet wordt opgetild’ voor
bijvoorbeeld het onderhoud of foutherstel.

Kwaliteit van ICT-systemen is dus niet ‘één ding’. Het
uit zich dus zowel in ‘wat het systeem kan’, als in ‘hoe
het systeem is samengesteld’.

3. Het SQuaRE programma

Om de vraag te kunnen beantwoorden of ICT-systemen
van goede kwaliteit zijn, moet gekeken worden naar
het toepasselijk normenkader. Dergelijke
normenkaders bestaan. De meeste methodes en
vormen van kwaliteitsmeting in de ICT-sector zijn
namelijk een afgeleide of invulling van de ISO/IEC-norm
25010%' die kenmerken van software en software
intensieve computersystemen beschrijft. 1ISO?? en |IEC3
zijn wereldwijde organisaties voor standaardisatie.
Nationale en internationale organisaties kunnen lid zijn
van ISO of IEC en participeren in technische
commissies. Op het gebied van informatietechnologie
is het ‘joint technical committee’ ISO/IEC JTC 1 van
belang. Dit comité?** heeft in de vorm van het SQuaRE
programma® een serie van standaarden opgesteld

om de ontwerpen grondig te herontwerpen”: Rb. Almelo 8
augustus 2012, 104733/ZA 09-905.

20 Zie bijvoorbeeld surfspace.nl/artikel/1315-what-is-green-ict,
geraadpleegd op 12 juni 2014.

21 Die sinds 2011 de ISO-norm 9126 vervangt.

22 The International Organization for Standardization.

23 The International Electrotechnical Commission.

24 \/ia subcommittee SC 7, Software and Systems Engineering.
25 Systems and software Quality Requirements and Evaluation.



voor kwaliteitsaspecten van ICT-systemen. Het is de
bedoeling van het SQuaRE programma dat de
verschillende, elkaar aanvullende normen in
combinatie worden gebruikt. In de normen wordt soms
ook verwezen naar andere ISO- of IEC-normen die
invulling geven aan generieke aspecten van kwaliteit.

Schematisch ziet deze 25000 serie er als volgt uit
(figuur 2):%
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Boven: figuur 2

Hoewel de 25000 serie meerdere kwaliteitsaspecten
benoemt en beschrijft, zoals de kwaliteit van
datamodellen, is in dit verband vooral de ISO/IEC
25010-norm?’ (hierna ‘25010’) relevant, omdat deze de
meeste informatie verstrekt over kwaliteitseisen
waaraan ICT-systemen moeten voldoen. De norm
spreekt doorgaans over ‘software’ maar bedoelt
daarmee niet alleen de software zelf, maar evenzeer
computersystemen die intensief gebruikmaken van
software.?®

Het eerste uitgangspunt dat 25010 onderkent voor het
beoordelen van kwaliteit, is de persoon van de
belanghebbende. In de toelichting op de norm worden
ontwikkelaars, kopers, gebruikers en klanten van
organisaties die
computersystemen  gebruiken’ als zelfstandige
‘stakeholders’ genoemd. leder van hen heeft eigen
belangen bij volledige specificatie en evaluatie van
kwaliteitsaspecten van software. Dat spreekt ook voor
zich: zo zal een partij die software koopt om deze zelf
door te ontwikkelen en op de markt te brengen
daaraan andere eisen stellen dan een burger die

‘software intensieve

26 Bron: ISO/IEC 25010 first edition 2011-03-01.

27 Deze norm is overigens ontleend aan de eerdere ISO/IEC
9126:1991 norm.

28 Zie par. 1 Scope p. 1.

elektronisch aangifte doet bij de belastingdienst?. De
eerste zal willen dat de software goed geschreven is en
technisch gedocumenteerd, de
laatstgenoemde zoekt vooral gebruiksgemak. 25010
kenmerkt zich dus niet als ‘one size fits all’, maar geeft
aan dat de onderkende aspecten van kwaliteit per
stakeholder verschillend kunnen zijn en vanuit diens
perspectief moeten worden gedefinieerd, volledig
moeten zijn en meetbaar moeten worden gemaakt.
Uiteindelijk moet dit leiden tot de norm voor ‘kwaliteit’
die in 25010 wordt omschreven “the degree to which
the system satisfies the stated and implied needs of its
various stakeholders and thus provides value”. Dit is
wederom een omschrijving van kwaliteit die past bij de
hiervoor geciteerde I1SO kwaliteitsdefinitie en bij de
conformiteitseis van art. 7:17 BW.

voldoende

4. Karakteristieken van de ISO/IEC
25010-norm

De ISO/IEC 25010-norm onderscheidt twee
perspectieven op kwaliteit, namelijk dat van de
interactie tussen de mens en het systeem, enerzijds, en
de ‘statische’ relatie tussen software en de
computerinfrastructuur waarop deze moet
functioneren, anderzijds. Aan de eerste categorie
(‘quality in use’) koppelt 25010 vijf
hoofdkarakteristiecken en aan de tweede (‘product
quality’) acht. Deze karakteristieken zijn steeds van
toepassing op alle kwaliteitsaspecten die voor een
individuele ‘stakeholder’ van belang zijn, zoals bij het
vaststellen van de eisen die aan de software worden
gesteld, het toetsen van het software ontwerpproces
en het testen en accepteren van de software.

Volgens de toelichting bij 25010 zal een
kwaliteitssysteem dat bij de ontwikkeling van
computersystemen wordt gehanteerd, de
kwaliteitscriteria van 25010 toepassen of met
inachtneming van de geest van deze criteria toesnijden
op de specifieke situatie.

Quality in use
‘Quality in use’ wordt in paragraaf 4.1 van 25010
omschreven als®’:

“the degree to which a product or system can be used
by specific users to meet their needs to achieve specific

29 Een organisatie die software intensieve computersystemen
gebruikt.

30 25010 is alleen in het Engels beschikbaar. Daarom worden in de
tekst van dit artikel de Engelse termen gebruikt.



goals with effectiveness, efficiency, freedom from risk

and satisfaction in specific contexts of use”.

De in dit kader gedefinieerde kwaliteitscriteria zijn:

“effectiveness, efficiency, satisfaction, freedom from

risk, and context coverage”.

Elke eigenschap kan worden ingevuld op basis van de

belangen van de stakeholder en zal dus voor een
gebruiker van software anders zijn dan voor de partij
die het systeem onderhoudt.
gedefinieerd, soms met verwijzing naar andere ISO-
Sommige  hoofdcategorieén
bovendien in subdomeinen uitgewerkt zoals figuur 3
laat zien.

Elk criterium is

normen. worden

Quality
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Boven: figuur 3

Onmiskenbaar is dat deze begrippen een subjectief
karakter hebben, waarbij dat voor de ene term sterker
speelt dan voor de andere. Zo omschrijft 25010
‘effectiveness’ redelijk specifiek als ‘accuracy and
completeness with which users achieve specified goals’
en verwijst naar de ISO 9241-11 norm, terwijl een
begrip als ‘Pleasure’ erg subjectief is (figuur 3). Die
term wordt omschreven als ‘degree to which a user
obtains pleasure from fulfilling their personal needs’.
Voor sommige systemen kan dat echter wel degelijk
een kwaliteitscriterium zijn, zoals games.

De overige kwaliteitscriteria van 25010 hebben
betrekking op het systeem of de software zelf in relatie
tot (andere) computersystemen. Het gaat om de
volgende aspecten:

“functional  suitability,
compatibility, usability,
maintainability and portability”.

performance
reliability,

efficiency,
security,

Elk aspect van kwaliteit bestaat uit een serie
subkarakteristieken. Schematisch ziet dit er als volgt uit
(figuur 4):

System/Software
Product Quality

l I | |

[ 1 |

Boven: figuur 4
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Ook voor deze (sub)criteria geldt dat deze nader zijn



omschreven, waarbij soms naar andere 1SO-normen
wordt verwezen. Enkele voorbeelden van dergelijke
omschrijvingen zijn:

“functional suitability: degree to which a product or
system provides functions that meet stated and
implied needs when used under specified conditions”,
of “compatibility: degree to which a product, system or
component can exchange information with other
products, systems or components, and/or perform its
required functions, while sharing the same hardware
or software environment”.

Om de kwaliteit van ICT-systemen vast te stellen is het
niet voldoende simpelweg naar deze norm te
verwijzen. 25010 geeft wel omschrijvingen van
karakteristieken en subkarakteristieken die op
kwaliteit wijzen, maar geeft niet aan welke van
toepassing zijn en hoe deze toegepast moeten worden.
Twee andere normen, te weten ISO/IEC 25023 en
ISO/IEC 25022 bieden wel een uitgebreid kader voor
methoden van kwaliteitsmeting die in combinatie met
het kwaliteitsmodel van 25010 kunnen worden
gebruikt. Ook dit kader is overigens niet limitatief en
behoeft invulling op basis van de concrete
omstandigheden van het geval.

De norm fungeert ook in dit opzicht als een kader voor
het vaststellen van softwarekwaliteit en geeft niet
concreet aan wanneer een systeem goed genoeg is.
Sommige criteria zijn bovendien naar hun aard
subjectief, zoals het criterium ‘bruikbaarheid’
(‘operability’), waartoe ook kwaliteitseigenschappen
als ‘attractiveness’ en ‘user friendliness’ behoren.
Enkele kenmerken hebben bovendien een andere
betekenis wanneer de software in een bepaalde
context wordt gebruikt. De eigenschap ‘performance
efficiency’ is hier een goed voorbeeld van omdat een
responstijd van één seconde onder bepaalde
omstandigheden goed is en in andere veel te traag.
Dit betekent dat indien als onderdeel van een ICT-
project 25010 wordt gehanteerd om vast te stellen
welke kwaliteitsaspecten relevant zijn hieraan ook
concreet invulling moet worden gegeven. Maar ook
deze exercitie zou zinloos zijn als vervolgens hetgeen
ontwikkeld of geleverd wordt niet kan worden getoetst
omdat het afgesproken kader uiteindelijk niet
‘meetbaar’ blijkt. Zo kunnen partijen afspreken dat een
systeem ‘bruikbaar’ moet zijn en aangeven waaruit dat
blijkt, maar dit helpt hen niet vooruit als uiteindelijk
niet kan worden gemeten of het systeem daaraan
voldoet.

In Annex B van 25010 wordt een voorbeeld gegeven

van hoe een organisatie die afhankelijk is van ICT-
systemen (‘dependable’) de kwaliteit van die systemen
kan vaststellen en in contracten met toeleveranciers
kan verankeren. In deze voorbeeldsituatie wordt ervan
uitgegaan dat de volgende kwaliteitsaspecten
genoemd in 25010 alsdan van toepassing zullen zijn:

— Availability: The availability of a system for a
period (0,t) is the probability that the system is
available for use at any random time in (0,t).

— Reliability: The reliability of a system for a
period (0,t) is the probability that the system is
continuously operational (i.e., does not fail) in
time interval (0,t) given that it is operational at
time 0.

— Confidentiality: The confidentiality of a system
is a measure of the degree to which the system
can ensure that an unauthorized user will not
be able to understand protected information
in the system.

— Integrity and Trustworthiness: The integrity of
a system is the probability that errors or
attacks will not lead to damage to the state of
the system, including data, code, etc.

— Maintainability: The maintainability of a
system is a measure of the ability of the system
to undergo maintenance or to return to normal
operation after a failure.

— Safety: The safety of a system for a period (0,t)
is the probability that the system will not incur
any catastrophic failures in time interval (0,t).

Het voorbeeld probeert duidelijk te maken dat het ICT-
systeem van goede kwaliteit kan zijn wanneer onder
meer deze aspecten zijn onderkend, uitgewerkt,
meetbaar zijn gemaakt en in het contract zijn
verankerd. Het noemt dus relevante onderwerpen,
kadert deze in door de onderwerpen al enigszins uit te
werken en biedt de opmaat voor verdere verdieping,
bijvoorbeeld door middel van het opstellen van
detailspecificaties, het hanteren van werkprocessen en
het meten van output bijvoorbeeld tijdens
testprocedures.

25010 gaat er overigens van uit dat kwaliteitscriteria
niet op één enkel aspect van een individueel ICT-
systeem van toepassing zijn, maar op de breedte van
alle relevante systemen die samen de gewenste
toepassing of toepassingen mogelijk moeten maken.
Het heeft immers geen zin om over de ‘availability’ van
een systeem afspraken te maken als niet duidelijk is in



welke context het systeem wordt gebruikt of in het
kader van welke infrastructuur. Wie zijn de gebruikers?

kwaliteitscriteria van toepassing zijn, in welke context
deze gelden en hoe criteria die concreet worden

Welke infrastructuur, zoals internetverbindingen, gemaakt. Dit hele proces van 25010 wordt
wordt gebruikt? Het is daarom de bedoeling dat per weergegeven in figuur 5.
onderdeel van dat geheel wordt vastgesteld welke
Quality In Use
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Boven: figuur 5

Bij een zorgvuldig ICT-traject zal de volle breedte van
het relevante ICT-landschap daarom aan de orde
komen, zullen de diverse stakeholders en hun belangen
worden onderkend en zal aangegeven worden bij
welke partij of rol kwaliteitscriteria aan de orde komen.
Bovendien zal daarbij onderkend worden of het gaat
om door de mens ervaren kwaliteit (‘quality in use’) of
om de systeemeigenschappen zelf (‘product quality’).

Dat betekent overigens niet dat de kwaliteit van het
systeem altijd optimaal zal zijn. Kwaliteit is geen
synoniem van de term ‘perfect’. Om allerlei redenen,
zoals beperking van kosten of snellere doorlooptijd,
kan de gebruikersbeleving van kwaliteit suboptimaal
zijn. Maar daarvoor hebben bij toepassing van een
goed ontwikkel- of verwervingsproces de betrokken
partijen dan bewust gekozen. Door te benoemen wat
zij wel of niet onder kwaliteit verstaan en dat concreet

handen en voeten te geven hebben zij hun

31 Joost Visser is bijzonder hoogleraar Large scale software
systems aan de Radboud Universiteit Nijmegen.

Implementation

verwachtingen tastbaar gemaakt. Hierbij geldt niet iets
anders dan bij iedere koop of ontwikkeling: soms is
second best toch beter!

Ten slotte: het heeft weinig zin afspraken te maken
over wat ICT-kwaliteit inhoudt, wanneer die afspraken
niet meetbaar zijn. Die meetbaarheid bestaat alleen
wanneer de norm of het criterium eenduidig is
geformuleerd en het voldoen daaraan waarneembaar
is, bijvoorbeeld door een test uit te voeren. Volgens
Visser®! is het — ondanks alle pogingen meetsystemen
te ontwikkelen — een gevolg van de zich snel
ontwikkelde ICT-techniek dat de kwaliteit van ICT-
systemen moeilijk meetbaar is. Dit is volgens hem de
reden waarom geschillen over softwarekwaliteit
moeilijk zonder context te beslechten zijn. Daarom
pleit hij voor algemene modellen of systemen die een
betere en concretere invulling van de genoemde ISO-



norm geven. Visser is zelf initiator van één van de
modellen voor de meetbaarheid van
‘onderhoudbaarheid’ van software.3? Dit model is
ontwikkeld om de onderhoudbaarheid
(‘maintainability’) van systemen te kunnen toetsen en
gaat uit van het vergelijken van de desbetreffende
software met de resultaten van andere, geteste

5. Kwaliteit als onderdeel van ICT-
contracten

Bekende ICT-contracten of voorwaarden geven op dit
moment al invulling aan kwaliteitscriteria die aan
systemen worden gesteld. Het gaat dan enerzijds om
garanties en anderzijds om stappen in het
leveringsproces die aan de kwaliteit kunnen bijdragen,
zoals het tijdig uitvoeren van testen. Een probleem van
veel gebruikelijke contractteksten is echter dat deze in
algemene bewoordingen zijn gesteld, d.w.z. dat
termen als ‘goede kwaliteit’, ‘state-of-the-art’ e.d.
worden gebruikt waarbij niet duidelijk is wat
daaronder in concrete zin moet worden verstaan.

Gelet op 25010 verdient het daarom aanbeveling in
ICT-contracten aansluiting te zoeken bij de
kwaliteiteitsaspecten, zowel ten aanzien van ‘quality in
use’ als ‘product quality’ die in het desbetreffende
kader van toepassing zijn. De 25010-norm leert dat het
hierbij allereerst van belang is vast te stellen wie de
‘stakeholders’ zijn. Is de afnemer bijvoorbeeld een
partij die het ICT-systeem wil inzetten voor kritische
bedrijfsprocessen dan zal kwaliteit voor hem bestaan
uit andere aspecten dan in het geval de gebruiker het
systeem als eenvoudig hulpmiddel gebruikt en
misschien ook wel zonder het systeem verder kan. Een
tweede aspect van kwaliteit die in contracttermen
vertaald moet worden is de vraag welke partijen bij de
levering en instandhouding van het ICT-systeem zijn
betrokken. Het schema dat in paragraaf 4 is
opgenomen toont aan dat kwaliteit alleen wordt
gewaarborgd wanneer in alle onderdelen van het
gehele ICT-traject de relevante kwaliteitsaspecten zijn
ingevuld. Nu kan in een contract tussen twee partijen
niet dat geheel worden afgedekt omdat het ICT-traject
zich als geheel moeilijk laat vangen in één alles
omvattende bepaling. Dat neemt niet weg dat de
desbetreffende partijen echter kunnen onderkennen

32 Verwezen zij naar de inaugurale rede van J. Visser te raadplegen
op:

software waarbij een systeem van kwaliteitssterren
wordt toegepast. De methodiek is door TUV33
gecertificeerd. Op die manier is een aspect van
kwaliteit, te weten ‘onderhoudbaarheid’,
geobjectiveerd. Voor andere aspecten van kwaliteit
zouden volgens hem soortgelijke modellen moeten
worden ontwikkeld.

welke elementen bij dat volledige kwaliteitsproces zijn
betrokken en wie van de contractspartijen ervoor
verantwoordelijk is dat deze aspecten door middel van
goede afspraken met derden worden ingevuld. Als voor
het realiseren van een bepaalde capaciteit van een
systeem een snelle internetverbinding noodzakelijk is
omdat alleen dan het systeem naar verwachting werkt,
kan het contract aangeven dat de ontwikkelaar het
geschikte systeem moet leveren en de afnemer voor de
internetverbinding moet zorgen.

Bij ieder van de in 25010 genoemde kwaliteitscriteria
zullen de contractspartijen moeten afspreken welke
criteria van toepassing zijn en welke concrete invulling
zij daaraan geven. Die invulling kan door middel van
goede beschrijving van de eigenschappen van het
systeem plaatsvinden (bijvoorbeeld bij het
kwaliteitscriterium ‘functional completeness’), op de
technische invulling zien (bijvoorbeeld bij de
eigenschap ‘reliability’) of op de organisatorische
maatregelen van toepassing zijn die ertoe moeten
leiden dat de overeengekomen kwaliteit wordt
gerealiseerd. De functie van het IT-contract is dan
tweeérlei. Enerzijds om te waarborgen dat deze
invulling wordt gerealiseerd door de contractspartijen
en deze eventueel te kunnen afdwingen, anderzijds
om het vage begrip ‘kwaliteit’ handen en voeten te
geven en dus een open norm om te zetten in concrete
afspraken.

Ten slotte kan een IT-contract allerlei procedurele
regelingen bevatten die aan kwaliteitsborging kunnen
bijdragen, zoals het kunnen uitvoeren van audits en
het (kunnen) beoordelen van source codes van
software. Kwaliteit is daardoor geen enkelvoudig
gegeven geworden en in het kader van het
projectmanagement kan de nakoming van die
afspraken worden gemonitord.

6. Kwaliteit
gerechtelijke procedures

toegepast in

sig.eu/en/News_and_publications/Publications/1259/__How_doe
s_your_software_measure_up__.html, geraadpleegd 12 juni 2014.
33 Zie: tuvit.de/en, geraadpleegd 12 juni 2014.



Rechters passen ten aanzien van het begrip ‘kwaliteit’
en de rechten die partijen daaraan kunnen ontlenen,
het kader toe dat in paragraaf 1 hiervoor is
beschreven. Wij menen dat 25010 bij dergelijke
invuloefeningen van dienst kan zijn.

Op dit inzichtelijk te maken behandelen wij hierna
twee casus uit de recente rechtspraak, waarin het
thema ‘kwaliteit’ van ICT-systemen aan de orde komt
en waarbij 25010 behulpzaam had kunnen zijn. Het is
daarbij niet onze bedoeling een oordeel over die
kwesties te geven, maar deze slechts te gebruiken als
voorbeeld van situaties waarin een toepassing van het
begrip ‘kwaliteit’ zoals door ons omschreven kan
helpen bij het oplossen van ICT-geschillen.

In de eerste plaats de uitspraak van het Gerechtshof
Amsterdam3* waarin Pretium Telecom B.V. (‘Pretium’)
en Communications Security Net B.V. (‘CSN’) strijden
over de kwaliteit van het CSN ISP-Hostingplatform
voor de door Pretium aan haar klanten te leveren
internetdiensten. Volgens Pretium is de kwaliteit
daarvan zo slecht dat zij ervoor gekozen heeft het
platform niet in gebruik te nemen, althans niet voor
haar internetdiensten. Het platform zou volgens
Pretium onvoldoende schaalbaar en niet
toekomstbestendig zijn en daardoor ondeugdelijk. Bij
pleidooi heeft volgens het hof de raadsman van
Pretium opgemerkt dat CSN “weliswaar conform de
overeenkomst heeft geleverd, maar dat hetgeen
partijen zijn overeengekomen op zichzelf niet geschikt
was voor het door Pretium met het platform beoogde
doel”. Dit bleek volgens haar toen zij het platform in
gebruik wilde nemen; op dat moment zou dat
platform namelijk al technisch achterhaald zijn
geweest. Het hof stelt vervolgens voorop dat het er bij
de beoordeling van de gestelde gebreken om gaat wat
Pretium ten tijde van het aangaan van de
Overeenkomst mocht verwachten. Het stelt
vervolgens ‘kort en goed’ vast dat “wat Pretium in
deze procedure werkelijk beweegt haar teleurstelling
is in de eigenschappen van het platform met de kennis
en wetenschap van achteraf”.>* Met een beroep op
onvoldoende motivering door Pretium wijst het hof
daarna de vorderingen van Pretium af. In het
bijzonder is volgens het hof gesteld noch gebleken
dat, beoordeeld naar de stand van de wetenschap en
de techniek ten tijde van het aangaan van de

34 Hof Amsterdam 10 december 2013, 200.121.405-01
(Pretium/Communications Security Net).

35 Hof Amsterdam 10 december 2013, 200.121.405-01
(Pretium/Communications Security Net), r.o. 3.8.

36 Al werd dat niet zo benoemd en was dat (dus) impliciet.

Overeenkomst, het platform of de advisering van CSN
ondeugdelijk waren.

In deze kwestie gaat het dus om de vraag of de
kwaliteit van het platform goed genoeg is d.w.z. dat
het qua techniek en schaalbaarheid voldoende
mogelijkheden voor (toekomstig) gebruik biedt. In
termen van 25010 betekent dit Functional suitability
en Performance Efficiency (met name het
subcriterium ‘Capacity’). De eerste norm wordt
omschreven als: ‘degree to which a product or system
provides functions that meet stated and implied
needs when used under specified conditions’ met als
subdomeinen ‘functional completeness’, zijnde de
‘degree to which the set of functions covers all the
specified tasks and user objectives’ en “functional
correctness’ zijnde de ‘degree to which a product or
system provides the correct results with the needed
degree of precision’. Capacity wordt in 25010
omschreven als de ‘degree to which the maximum
limits of a product or system parameter meet
requirements’ met als toelichtende noot: ‘Parameters
can include the number of items that can be stored,
the number of concurrent users, the communication
bandwidth, throughput of transactions, and size of
database’.

In het kader van de advisering door CSN, die het hof
aanhaalt, kan de vraag gesteld worden of deze
onderwerpen zijn besproken en in de Overeenkomst
vertaling hebben gevonden. Als die onderwerpen
door CSN niet ter sprake zijn gebracht, is zij mogelijk
in haar wettelijke en contractuele zorgplicht
tekortgeschoten. Is dat wel gebeurd en heeft
contractueel invulling conform de gemaakte
afspraken plaatsgevonden dan kan het Platform wel
degelijk van voldoende kwaliteit zijn geweest en heeft
de opdrachtgever mogelijk een verkeerd beeld gehad
of gegeven van hetgeen hij uiteindelijk nodig had.
25010 kan dus helpen om de eisen die aan het
platform worden gesteld te concretiseren.

Een andere kwestie waarbij het aspect van
softwarekwaliteit aan de orde kwam? is het geschil
tussen de Open Universiteit en Dell.?” Hierbij wordt
gestreden over de kwaliteit van Edubox, een
computerprogramma voor e-learning3. Het geschil
betreft met name de beweerde onmogelijkheid tot

37 Dell (PS) B.V heette tot 1 januari 2012 Perot Systems Nederland
B.V.

38 E-learning is het volgen van onderwijs op afstand, via internet.
Zie: nl.wikipedia.org/wiki/E-learning, geraadpleegd 12 juni 2014.



het overnemen van het onderhoud van de software
door een andere leverancier dan Dell. De
overeenkomst bevat met betrekking tot de
programmatuur in kwestie specifieke bepalingen over
‘Transferability’, ‘Calculability’, ‘Deficiency’. Volgens
de Open Universiteit is niet aan deze eisen voldaan en
leidt dit ertoe dat een derde niet in staat is het
onderhoud op de software van Dell over te nemen.
Volgens die derde zouden fouten namelijk moeilijk
zijn op te sporen waardoor het voor haar onmogelijk
is vooraf inschattingen te maken van benodigde tijd
en kosten voor onderhoud. Om dit op te lossen
zouden grote delen van de applicatie opnieuw
ontwikkeld moeten worden om te voldoen aan de op
grond van de stand van de techniek geldende
onderhoudbaarheidseis. De Open Universiteit meent
dat de software daardoor evenmin voldoet aan de
verwachtingen die zij mag hebben van software van
goede kwaliteit, waarvoor de Open Universiteit
aansluiting zoekt bij de conformiteitseis van art. 7:17
BW. In het kader van een voorlopig
deskundigenbericht is al onderzocht of de
programmatuur voldeed aan deze eisen. De rechtbank
wijst de vorderingen van de Open Universiteit onder
meer af omdat in een voorlopig deskundigenbericht
was geoordeeld dat de onderzochte software voldeed
aan de genoemde technische eisen. De deskundige
had in zijn rapport namelijk overwogen dat de
software volgens de toenmalige stand van de techniek
met betrekking tot softwareontwikkeling als de
onderhavige, uitgaande van de tussen partijen
gesloten overeenkomst, aan die voorwaarden
voldeed®.

Ook hier kan 25010 of een vergelijkbare
kwaliteitsnorm helpen. De termen ‘Maintainability’ en
‘Portability’ zijn de termen waar wij als eerste aan
denken. De term ‘Maintainability’ wordt in 25010
namelijk omschreven als de ‘degree of effectiveness
and efficiency with which a product or system can be
modified by the intended maintainers’, met als
toelichtende noten dat:

“(1) Modifications can include corrections,
improvements or adaptation of the software to
changes in environment, and in requirements and
functional specifications. Modifications include those
carried out by specialized support staff, and those
carried out by business or operational staff, or end
users (2) Maintainability includes installation of

39 De volledige bevindingen van de deskundige blijken niet uit dit
vonnis.

updates and upgrades; en (3) Maintainability can be
interpreted as either an inherent capability of the
product or system to facilitate maintenance activities,
or the quality in use experienced by the maintainers
for the goal of maintaining the product or system.”

Portability is volgens 25010 de ‘degree of
effectiveness and efficiency with which a system,
product or component can be transferred from one
hardware, software or other operational or usage
environment to another. Een interessante
kanttekening hierbij is volgens 25010 dat ‘Portability
can be interpreted as either an inherent capability of
the product or system to facilitate porting activities,
or the quality in use experienced for the goal of
porting the product or system’. Het gaat volgens de
norm dus niet alleen om de systeemeigenschappen
maar ook om de gebruikersbeleving.

Partijen die over de kwaliteit van ICT-systemen
strijden dan wel rechters of arbiters die over de
kwaliteit van ICT-systemen moeten oordelen kunnen
dus steun zoeken bij 25010. Zijn kwaliteitsnormen in
de precontractuele relatie aan de orde gekomen? Is
hieraan invulling gegeven? Zo ja, hoe? Hebben
partijen hun afspraken meetbaar gemaakt en wat is
gebruikelijke uitleg van door partijen gehanteerde
terminologie? Deze concretisering voorkomt dat
teruggevallen moet worden op vagere notities, zoals
‘de stand van de techniek’.

7. Een uitwerking van hoe kwaliteit
bij ICT kan worden verankerd

Een doorsnee ICT-project start met een
voorbereidingsfase. Vrijwel altijd zijn hier (externe)
adviseurs bij betrokken. Op basis van 25010 kunnen
0.a. de volgende vragen bij de voorbereiding van het
project aan de orde komen: wat zijn de doelen die
met behulp van het ICT-project moeten worden
gerealiseerd; welke belanghebbenden zijn bij het
project betrokken; tot welke concrete kwaliteitseisen
die aan het ICT-systeem moeten worden gesteld leidt
dat; en welke partijen zijn voor het (mede) realiseren
daarvan verantwoordelijk?

Als theoretisch project om deze vragen toe te passen
gaan wij uit van een groot project ten behoeve van de
digitale overheid, bijvoorbeeld voor elektronische
communicatie tussen de overheid en de burger.
Vermoedelijk zijn hier vele ‘stakeholders’ bij
betrokken die allemaal kwaliteitseisen stellen aan het



ICT-systeem. Dat kan gaan om hun perspectief op
‘Quality in Use’, met andere woorden: wat verstaat
ieder van hen onder ‘effectiveness’, ‘efficiency’,
satisfaction, freedom from risk en context coverage?
ledere belanghebbende zal een eigen invulling van die
eisen hebben. Zo gaat 25010 er bijvoorbeeld van uit
dat de omvang van de mensen en middelen
(‘resources’) die een partij moet inzetten om met
behulp van het ICT-systeem zijn doelen te realiseren
onderdeel is van de term ‘efficiency’. De beheerder
van het ICT-systeem zal in dat kader aan geheel
andere resources denken dan een overheidsdienst die
via het systeem met de burger communiceert.
Hierdoor kan er sprake zijn van communicerende
vaten: als een ICT-systeem wordt gerealiseerd met
minimale (personeels-)kosten voor de beheerder
maar (daardoor) met hogere lasten voor de
eindgebruiker, bijvoorbeeld omdat meer werk
handmatig moet worden gedaan, is het systeem voor
de eindgebruiker van onvoldoende kwaliteit. Dit
conflict moet tijdig worden onderkend en in
kwaliteitscriteria worden vertaald.

Dezelfde vragen moeten gesteld worden ten aanzien
van de productkwaliteit die zij van het ICT-systeem
verlangen. Ook hier geldt dat de invulling van de eisen
per belanghebbende kan verschillen en dat eisen
kunnen botsen. De gebruiker zal vooral ‘usabilility’
belangrijk vinden en er een eigen invulling aan geven.
De beheerder acht maintainability en portability van
belang. Dit betekent ook hier dat de kwaliteit van het
ICT-systeem niet op het niveau van één
belanghebbende kan worden vastgesteld, maar op het
niveau van de relevante keten van belanghebbenden.
Als kwaliteit op die manier wordt onderkend en in
concrete systeemeisen wordt vertaald, zal het
systeem ‘van goede kwaliteit zijn’ al betekent dat niet
dat iedere partij er even blij mee is. Uiteindelijk moet
hetgeen de betrokken partijen onder kwaliteit
verstaan worden vastgelegd in een of meerdere
contracten en bij de uitvoering van die contracten
worden gemonitord. Daarmee zijn “de redelijke
verwachtingen” die een partij van het ICT-systeem
mag hebben ingevuld en beter afdwingbaar.

8. Afsluiting

‘Kwaliteit’ is een even belangrijke als waardevolle
term. Betere kwaliteit van ICT-systemen leidt tot
grotere tevredenheid bij alle betrokken partijen en

40 De auteurs danken de heren prof. dr. ir. J. Visser en dr. P. van
Eck voor hun klankbordfunctie bij het schrijven van dit artikel.

minder kosten. In het juridisch domein hebben
kwaliteitssystemen nog onvoldoende hun entree
gevonden. Noch in contracten die te vaak naar
algemene normen verwijzen noch in de rechtspraak
waarin rechters dergelijke kaders kunnen hanteren als
handvat bij het beoordelen van technische geschillen.
Het nadenken over kwaliteit van ICT moet een
standaard onderdeel worden van ICT-projecten.
Welke partijen zijn de stakeholders in het kader van
kwaliteit en tot welke concrete eisen leidt dat?
Adviseurs moeten die vraag ter sprake brengen en
samen met hun cliénten omzetten in concrete,
meetbare afspraken. Bij de realisering van ICT-
projecten moeten die kwaliteitsaspecten gemonitord
worden. Dergelijke monitoring kan plaatsvinden in het
kader van reeds bestaande
projectmanagementtechnieken. Bij geschillen kan
gekeken worden of kwaliteit als onderwerp in een
project aan de orde is gekomen. Is dat in het geheel
niet het geval dan roept dat vragen op met betrekking
tot de invulling van de wettelijke en contractuele
zorgplicht van de betrokken adviseurs. Is dat wel het
geval dan worden redelijke verwachtingen van
partijen daardoor ingekleurd. Het is onze hoop en
wens dat door toepassing van dergelijke methoden de
kwaliteit van ICT-systemen voorspelbaarder wordt en
(dus) beter.*
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