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Partijen zullen hierna de Politie en Motiv genoemd worden.

1. De procedure

1.1. Het verdere verloop van de procedure blijkt uit:
het tussenvonnisvan 11 juni 2014,
het proces-verbaal van de comparitie na antwoord van 2 december 2014,
de conclusie van repliek,
de conclusie van dupliek,
de akte uitlating producties,
het proces-verbaal van het pleidooi van 15 februari 2015,
de pleitnotities van partijen voor het pleidooi van 15 februari 2015.

12 Tem slotte is vonnis bepaald.

2. Defeiten

2.1. De Politie heeft in 2003 hij Cable & Wireless een wederverkoper van RSA (zie
hierna) een systeem aangeschaft waarmee haar medewerkers via een beveiligde verbinding
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op afgand toegang kunnen krijgen tot haar ICT-netwerk. Zij heeft gekozen voor het
SeciurlD systeem van RSA Security Ireland Ltd, een btiitenlandse prodiicent van digitale
beveiligingsproducten (hierna RSA). Dit systeem is als volgt beschreven im factsheet FS
2011-04 van Govicert (het Cyber Security Incident & Response Team van de Nederlandse
overheid): "Het RSA SecnlD architeciiizirinodel is opgebouvd uit drie coinponenten: het
RSA SecirrlD-token (hierna het token), de RSA Azithenticatioii Agent en de RSA
Aiitheniication Manager. (...) Het SecialD token is het deel Tets dat de gebrziiker bezit'
binnen de tivo faclor azitheniicatie. SecuirlD tokeus genereren op een vast tidsinterval,
uteestal 60 secoiideii, eeii iiteinv eeniiialig wachtwoord. Dit eeniiialige wachlwoord, bekeiid
nls tokeucode, gecoiizbineerd niet de geheinie piiicode vaii de gebrzdker - tets wat (al 1 eeii)
de gebrziiker weet - minakt de two factor atuthenticntie coinpleet. (...) De RSA Azitheiiticatioii
Agent is geinsInlleerd op systeiien waar gebrziikersazithenticatie noodznkel jk is. Zodra een
gebriiiker ioegcuig wil tot eeii systeew, bedrifsnettiveik of een beveiligde dieiist woidt dit
verzoek ondeischept en tivordt de gebrziiker oyi zjn gebrziikers-id en passcode gevraagcl. De
ingevoeide gegeveiis tivorden tei ver ficatie door gestiriivd naar de RSA Azitheiitication
Dfanager. (...) De RSA Azitheiitication Ivfanager is de beheercoiponent van de RSA
SeczirlD-oplossiiig, hier wordt b j de klaut ceiitraal het aiitheiiticatiebeleid vaii gebririkers

beschikkeli:
- gegeveisvaii de gebruikei, waaionder het gebruikers-id
- gegevens vau het RSA SecurlD-token gekoppeld aaii de gebrziiker, zodat dezelfde
tokencode wordt gegenereerd nls weei gegeven op het display vait het RSA Seciri ID-
tokeu. Deze (gevoelige) gegeveiis worden door RSA of zyw leverancier in
zogeiiaaiiide tokeiibestaiideii aangelevei«d eii deze 1oeten in de RSA Azitheniicatioii
Maiiager lviorden geYniporieerd.

o0
s-loe woidt RSA Secwn ID tokencode bepaald? (...)
. Een nuieke slewrtel, de zogenaayide seed;
. Het (intieke) serienziiniiier van het RSA SecirrlD token;
. De hiiidige datuyi en tjd. "

2.2. Op 29 juni 2006 heeft de Palitie een update van de RSA software gekocht van
NextiraOne, een andere wederverkoper van RSA, en deze geindalleerd. Teneinde de
installatie te kiinnen verrichten moest de licentieovereenkomst (hierna de RSA
overeenkomst) geaccepteerd worden, door online voor akkoord "te klikken". Deze
overeenkoinst bepaalt onder meer: "This is a legal agreeiiient betweefi the eiid niser
I. Defrnitions {(...)

(A) "Authorized Reseller" nieans otre or uiore solution providers, valiie-added resellers or
other distribzetors or resellers who niarket, demonstrate and arrangefor licensing of RS'A
Prodiicts. (...)

(C) "RSA Authenticator” nieans each hardware card and/or token that Cirstoiner peirchases
frowu PSA and iises to azithenticaie iiito certain RSA Software. (...)

(E) RSA Sofiware " nieans the sofnvare licensed by Curstonier iinder this agreeinent,
consistiiig of a series of instructions or statenients in niachine-readable, object code forn
only, incliiding withozit limitation firmware incorporated in RS'A Azithenticators.

(.)
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s. Warraiziy
(...) RSA war: ants that the RSA Sofivare tivZ11 operate in inaterial conforivance to the
Docitnientationfor slich RSA Sofllvare diiring theftrst 90 days nfter Clistoliter'S LilitZal
receipt of the RSA sofiware (...)

6. Liiniiaiioii of Lrnbrlity
RSA's liability Zs 1Zuiited iii atty everit to actiial direct daiiiages to the extent cairsed solely by
RSA'S actS oz 01uISSIoi1S. ReS"A'S iiiaxii711iln 111Ib111ty IS the ailtolintpaid for the specific
prodllct or service that directly cauised the daiiiage. Iil no event 1V111 clistoTner or RSA be
liable for iiicideiital, coiiseqiienrial, specinl or Indirect darllages (...) ".

2.3. Op 21 februiari 2006 heeft ISC, een rechtsvoorganger van de Politie, onder meer
aan Motiv een uitnodiging tot inschrijving op de aanbesteding van het ontwerp em de
levering van het zogenaamde OOV -portaa verstuurd. Dit had betrekking op een
neriverkbeveiligingdaag. In deze uitnodiging is onder meer aangegeven dat de authenticatie-
en autorisatieservers geen onderdeel uitmaakten van (perceel 1 van) de aanbesteding. In het
bestek isvervolgens opgenomen dat perceel 1"een uantelovereenkowust (omvat) voor de
leveriiig, als voor iiitbreiding vaii het portnal na de tiiriikey levering ". Motiv heeft
ingeschreven op perced 1 en op 1 november 2006 heeft de Poalitie een raamovereenkomst
met kenmerk 2006-1SC-270 ged oten met Motiv met betrekking tot dat perceel. De
raamovereenkomst bepaalt onder meer:
"overtivegende (...)
5. dat binnen het kader en op basis van deze coiidities aparte bestelopdrachteti (Nadere
Overeenkoinsten) tot leveriiig eii oiiderhoiid van apparatiiiir eii progieamminaticiir voor
beveiligingsdoeleinden en/of specifieke voriien van vorenbedoelde dienstverleizing kiinneii
worden opgedragen; (...)

1. Definities (...)
1. 3 Apparatiiur: De door Leverancier op basis van deze Raaniovereenkoiust eii/ofNadere
Overeenkomst te leveren apparatiizir en prograinmatuur voor beveiligingsdoeleinden
Znclusief systeemprogtenmtnatitiir en bjbehorende Materialen en Dociriuentatie. (...)
1.17 Progranwruatinyr: standaard, "Counniercial of the Shelf" computer prograinma's et
b hbehorende gegevensdragers en docieiiieiitatie als oiiischreven in de Nadere Overeenkoiiist
Ivaarvoor Leverancier aaii Opdrachtgever een gebriiiksicechi verleent. (...)

Artikel2 Onderwerp van de overeenkonzsi

2.1 Leverancier® verkoopt b j dezen aaii Opdrachtgever, geljk Opdrachtgever b j dezeii van
Leveramtcier koopt, Apparatiiiir en/ofPrograutitiatuur. ISC verkrigt hierbj van de
Leveraucier eii de Leveraitciers levert hier*h j aami ISC de 1Zcentieverklaringen idt hoofde van
eii onderworpen aaii de uiet de Prodiicent gesloten licentiecontracten voor Progratiniatinae.
1SC aaiivaardt het gebriiiksrecht van de Prograuiinatiiiir conforiii de
gebrzikersvoorwaardeii van de Proditceiit van de Prograiniiiatiiier. (...)

Artikel3 Wrjze van ioistandkonzing van Nndere Overeeiikonisten

3.1 Deie Raaiiiovereenkomst Is van toepassing op elke Nadere Overeenkouist, tivaarmee
Leverancier zich verbindt aan Opdrachtgever tot het leveren van Apparatiiiir en/of
Prograiinnatzitr en/of het verrichten van diengten (...)

Artikel 11 Gnrnntre
11.1 Leverancier garandeert gediirende vjf jaar na Acceptatie dat:
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(a) de Apparaliiiir eii/ofde Progrnmy nntitine, zoals gedefinieerd in de Nadere Overeenkoy ist,
de overeengekoinen eigenschappeii zal bevatteii eii voldoet aait de specificaties zoals

(d) de Apparatzzr ei/of de Prograniiiiatinir geschikt zjn voor het doel waarvoor
Opdrachtgever deze heeft verworven; (...)

11.3 (...) liidien Leveraiicier vaii »iening is dat Opdrachtgever geeii beroep kail doeii op de
garantiebepalingen, ouidat eeii Gebrek niet behoort tot de gegarandeerde eigeiischappeii
c.q. teriig te voereii is op ttiet nati Leveraiicier toe te rekeneii aiidere oorzakeii of op iiiet
door Leveraiicier geleveiede of geadviseerde Apparatziur en/of Progra» m» nntinims, rirst de
belvjjslast ter 1ake op Leverancier. (...)

Artikel 12 Anusprnkelijkheiil

12.1 Indieii eeii der partjjen tekortschiet in de nakoyiing vaii eeii of» 1eer van zjjii
verplichting(en) it deze Raayiovereenkoiust en/ofNadere Overeenkoiiist, zal de aiidere
partjj heu1 deswege iii gebreke stellen, tenzjj nakoy niig van de betreffende verplichtingeii
iiigebrekestelliiig zal schrifteljjk geschieden wanrbjj anii de iialatige partij eeii redeljjke
terinjjn zal worden gegirnd oin alsiiog zIn verplichtingeii tia te koy ieii. Deze tery njjn heeft
het karakter van eeii fatal e teriiijjn.

12.2 De pnrtjj die toerekeiibaar tekortschiet iii de iiakoiiiing vaii zJn verplichting(en) is
tegenover de andere partij aansprnkel jjk voor vergoeding vaii de door de andere pnrt jj
geleden c.q. teleideii directe schade.

12.3 De sztb 12.2 bedod de aaii sprakeljjkheid voor directe schadeis, per gebeiirtenis,
beperkt tot een bedrag van € 2.500. 000, =(...)

Artikel 13 Ketettnntisprnkelijkiteitl

13.1 liidieii Leveraiicier activiteiten teii behoeve van Opdrnchtgever vaii tivelke aard daii
00k, ziitbesteedt aaii derden, is Leverancier nltjjd volledig veranhvoordelijk voor deze
activiteiten. (...)

Artike128 Nakomiiig (...)

28.3 Indien de afgeleverde zaken niet aaii de overeenkoy 1st beantwoorden, kan
Opdrachtgever eisen dat Leverancier het ontbrekende ajlevert of de zaken herstelt of
vervangt. De daarnee gejuoeide kosten koiiien voor rekening van Leverancier. {(...)
Artikel32 Algeiiieeiz

32.1 De algeiiiene leverings- eii betalingsvoorwaarden van Leveraitcier, daii wel andere

24, Op 1 november 2006 hebben de Pdlitie en Motiv tevens een Nadere Overeenkomst
voor koop en onderhoud van Apparatiiur en Programmatuiir gesloten. In bijlage 2 bij die
overeenkomst is een lijst van Apparatuur en Programmatuur opgenomen. Het RSA SecurlD
syseem isniet op die lijst opgenomen.

2.5. Na het duiten van de Raamovereenkomst heeft de Politie verschillende malen een
bestel opdracht geplaatst bij Motiv met betrekking tot de levering van tokens, tiitbreiding van
de licentie of levering van software upgrades verband houdende met het RSA SecurlD
systeem. De tokens hebben een beperkte levensduiir van, in die periode, drie of vier jaar. Bij
uitbreiding van het aantal tokensmoet ook de licentie worden uitgebreid. Naar aanleiding
van die opdrachten heeft Motiv offertesuitgebracht. In het merendeel van deze offertesisde
volgende zinsnede opgenomen: "Op deze aanbiediiig 2jjn de contractvoortivaarden tissen
ISC eii Motiv van togpassing, contractnummer: 2006-1SC-270 d d. 01-11-2006 ". Daarmee
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wordt verwezen naar de Raamovereenkomst. Deze offertes zijn door de Politie aanvaard en
de producten zijn door Motiv geleverd.

2.6. Op 17 maart 2011 ontving de Palitie, viaMotiv, een open brief van RSA. In deze
brief sclireef RSA onder meer: "Recently, our security systei)is identifted an extreinely
sophisticated cyber attack in progress being iizoiinted agaiiist RSA. (...) Owr investigatioiz
also revealed that the attack reswrited iii certain inforination beiiig extrncted froni RSA 's
systemns. Soiiie of that inforjuation is specfjically related to RSA § SecurlD rivo factor
aiitheiztication prodircts. (...) ".

2.7. Op 6 jini 2011 volgde een tweede open brief, waarin RSA onder meer schreef:
"(...) we were able to conjiriiz that infornzation taken from RSA in March had been irsed as
aiz element of amr attenipted broader attack oiz Lockheed Martiii, a ruajor C1S governy 1ejit
defence contractor. (...) As a resirlt we are expandiizg oiiis securlty reiiiediatioiz prograiii to
reiiiforce ciistonzers Irzist in RSA SeczirlD tokeiis and in their overall seciiritypostzlre. This
prograni wil 1 contniiie to iiicliide the best practices we first detalled to cirstomers iiz Mnrch,
aiid Il 1 finether expaizd two offers we feel wIl 1 help asszire our custoniers conjideiice:

. An offer to replace Secirf ID tokens for czisioiizers with concentrated wser bases typicnlly
fociised on protecting iiitellectiialproperly and corporate uetworks,

. An offer to inzpleiiient risk-based aiithentication strategiesfor coizsziner-fociised ciistonzers
with a large dispersed wrser base, (...). "

2.8. Op 8 juni 2011 heeft Govicert de Politie geadviseerd naar aanleiding van deze
digitale diefgal(hierna de hack). Govicert gelt in haar advies "De volgeiide scenario  Zfjn
geheini algorittite waariiiee seeds kiinneiz worden gegenereerd gestolen. Na de open brief in
Jjijni van RSA bl ft iu feite alleen het eerste scenario over. (...)

What kcent iz doen onz de risico's fe beperkeu?

Nlewrwe RSA SecurlD-tokens

vraag nieuwe RSA SeczirlD-tokeizs van RSA waarvait de seeds iziet ZfjI1 biiitgeiiiaakt tfjdens
de aanval op RSA. RSA biedt dit officieel aan haar klanten nan. Van belang is dat de icitrol
van nieiiwe tokens aaizsliiit op uw beheercyclus, let hierbfj ook op de verloopdatirni van de
nieinve tokens. I-lieriiiee voorkouit zi dat uw uitgifte proces te grote piekeii bevat. Maak een
afwegiizg tussen de kosten van het ziitrollen van iiieinve tokens, de risico s die zi ondeitiisseii
loopt eii de kosten vaiz het overstappen naar een alteriiatief "

2.9. In een gesprek met de Politie over de ontstane situatie heeft Motiv op 9 juni 2011
aangegeven dat de Politie haar tokens desgewenst kon vervangen. Op 9 juni 2011 ontvingen
RSA en Motiv het formulier voor vervanging van tokens van de Politie. Op diezelfde dag
bood Mativ, alsalternatief, sms-authenticatie aan. Dat systeem wasop 10 juni 2011
operationeel, maar is op verzoek van de Poalitie pasop 14 juni 2011 in gebruik genomen. De
Politie heeft Motiv voor haar werkzaamheden in verband met de sms-authenticatie betaal d.
Op 10 juni 2011 stuurde RSA de Pdlitie een overeenkomst voor |evering van vervangende
tokensom niet. De Politie heeft die overeenkomst voor akkoord ondertekend. Op 17 juni
2011 ontving de Pdlitie de nieuwe tokens.

2.10.  Op 21 juni 2011 heeft de Pdlitie Mativ schriftelijk aansprakelijk gesteld voor de
schade die 1ij heeft geleden. De Politie schreef onder meer: "Dit neemt niet weg dat het feit
dat de onivreeinding op 17 niaart (door hacken) van RSA seeds een ernstige schending van
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de tirsserr Motiv en vtsPN (een rechtsvoorganger van de Palitie) ged oten overeenkoing en
SLA iiithoudt. Politie Nederland heeft als gevolg vaii dat iiicideiit schcide geledeii, oiider
nieel oiiidat de eei*dei geleveisde iokeiis vanaf] 7 iitaaet tot en »iet het iiioinent vaii
vervanging door betroinvbare tokeus geacht iiioeteii worden niet langer te hebben
beauhvooid aan het doel tivaarvooi 2 waren verworveii. Daainaast leidt Politie Nedeiland

211. Motiv wijg iedere aangprakelijkheid van de hand.

2.12. Motiv isnog steeds leverancier van de Palitie. De Politie maakt nog steeds gebruik
van het RSA SecurlID systeem.

3. Het geschil

3.1 De Politie vordert -zakelijk weergegeven- dat de rechtbank bij vonnis, nitvoerbaar
bij voorraad, voor recht verklaart dat Motiv toerekenbaar tekort is geschoten in de nakoming
van haar verplichtingen uit de Raamovereenkomst en de Nadere Overeenkomst en Motiv
veroordeelt tot betaling van een bedrag van € 1.166.235,85 aan schadevergoeding, te
vermeerderen met de wettelijke handelsrente met ingang van 21 juni 2011, met veroordeling
van Mativ in de proceskosten en de nakosten.

32 De Pdlitie heeft ter onderbouwing van haar vordering gesteld dat de tokensals
gevolg van de inbraak bij RSA, althanshet feit dat RSA een kopie van de seeds bewaarde,
niet meer voldeden aan wat de palitie daarvan mocht verwachten, namelijk het gedurende
hun levensdiir van drie of vier jaar bieden van een zeer sterke cryptografische bescherming
ten behoeve van het genereren van niet traceerbare en geeds veranderende toegangscodes.
Alsgevolg van de inbraak boden de tokens (roerende zaken) deze bescherming niet meer,
althansin veel mindere mate, omdat de seedsniet langer geheim zijn. De inbraak ishet
gevolg van het feit dat RSA, terwijl dat niet nodig was, kopieén van seeds bewaarde op een
onvoldoende beveiligde server. Een gebrek bij de prodiicent (RSA) bevindt zich in de
risicosfeer van de leverancier (Motiv), zodat sprake isvan een toerekenbare tekortkoming
van Mativ. De tekortkoming kan op grond van artikel6:75 aan Motiv worden toegerekend
krachtens de garantie in de raamovereenkomst of krachtensde in het verkeer geldende
opvattingen (een leverancier als Mativ is krachtens de in het verkeer gel dende opvattingen
verantwoordelijk voor problemen aan de kant van zijn leverancier). De tokenszijn
vervangen. Voor de nientwe tokens zijn geen kosten in rekening gebracht, maar de Politie
heeft extra kosten moeten maken voor de plotselinge vervanging van al(e tokens. Van die
schade vordert zij in deze procedure vergoeding.

3.3. Motiv heeft gemotiveerd verweer gevoerd tegen de vordering met als conclusie dat
de rechtbank de Palitie niet ontvankelijk verklaart in haar vorderingen, althans deze zal
afwijzen, met veroordeling van de Palitie in de proceskogten. De kern van het verweer van
Motiv isdat zij niet de contractspartij van de Palitie is dthansdat zij niet kan worden
aangesproken op vergoeding van de gestelde schade. Het RSA SecurlD systeem en de
daarbij behorende tokens zijn door de Politie afgenomen van RSA. Daarnaag betwist Mativ,
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onder meer, de noodzaak van de vervanging van de tokens en de begroting van de daarmee
gemoeid gaande kogten.

3.4. Op de gellingen van partijen wordt hierna, voor zover van belang, nader ingegaan.

4, Debeoordding

4.1. Voordat aan beoordeling van de vraag of vervanging van de tokens op de wijze
zoalsdoor de Palitie isuitgevoerd objectief bezien noodzakelijk was, kan worden
toegekomen, zal de rechtbank eerst beoordelen of, veronderstellenderwijs nitgaand van de
noodzaak tot vervanging van de tokens, een contractiiele basis bestaat voor de aanspraak
van de politie op schadevergoeding. De rechtbank zal eerst ingaan op de vraag of, enin
welke mate, Mativ door de levering van tokens, uitbreidingen van licenties en software
upgrades aan de Politie, onder de bepalingen van de Raamovereenkomst heeft in te staan
voor het dengdelijk fiinctioneren van de geleverde tokens.

4.2. Vadtdaat dat het RSA SecurlD sysgeem al bij de Padlitie in gebruik wasvoordat zij
met Motiv de Raamovereenkomst aanging. Motiv heeft geen enkele rol gespeeld in de keuze
van de Politie voor dat sygeem. Het RSA SecurlD systeem isexpliciet buiten de
aanbesteding voor de Raamovereenkomst gehouden, maar die overeenkomd voorziet wel
dat zij later door partijen ook van toepassing verklaard kan worden op andere, eerder

uitged oten of nog niet voorziene, producten. Na het duiten van de Raamovereenkomst heeft
de Padlitie Motiv gevraagd om offertes uit te brengen met betrekking tot de levering van
tokens, uitbreidingdicenties en software upgrades. Motiv wijst in deze offertes expliciet op
de toepasselijkheid van de Raamovereenkomst. De offertes zijn door de Politie geaccepteerd
en de tokens, nitbreidingslicenties en software upgrades zijn geleverd. Motiv heeft gesteld
dat de verwijzing naar de Raamovereenkoms alleen was opgenomen omdat in de
adminigratieve syssemen van de Politie een verwijzing naar een contractnummer vereist
was. Daarmee is dus niet bedoeld om de Raamovereenkomst ook van toepassing te
verklaren op deze transacties. Dit isdoor de Politie betwist.

4.3. De Politie gelt dat door het duiten van de nadere overeenkomden tussen de Pdlitie
en Motiv de daaropvol gende leveringen van tokens, in de verhouding tussen de Politie en
Motiv, niet beheerst worden door de RSA overeenkomst, maar door de Raamovereenkomst.
Motiv heeft gesteld dat het SecurlD systeem een geheel vormt zodat het ondenkbaar is dat
voor delen daarvan andere contractuel e voorwaarden zouden gelden. Een token heeft alleen
waarde als deze communiceert met de Authentication Agent en alsvervolgensde
Authentication Manager de tokencode herkent en koppelt aan de juiste gebruiker. Er is
gporake van een onderliggende overeenkomg tussen de Politie en RSA, de RSA
overeenkomd. Vervol gens worden daarop voortbouwende producten (de tokens,
uitbreidingd icenties en software upgrades) door de Palitie via Motiv aangeschaft. Dat
verandert in beginsel niets aan de bestaande contractuele relatie tussen de Politie en RSA.
Ook volgt uit de RSA overeenkomg dat deze ook van toepassing is op |ater aangeschafte
tokens.

4.4. Voor de beantwoording van de vraag hoe de verwijzing naar de
Raamovereenkomgt in de offertesvan Motiv moet worden opgevat, komt het aan op de zin
die partijen in de gegeven omstandigheden over en weer redelijkerwijs aan deze bepaling
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mochten toekennen en op hetgeen zij te dien aanzien redelijkerwijs van elkaar mochten
verwachten.

De rechtbank is van oordeel dat partijen de intentie hebben gehad oin de
Raamovereenkomst de verhoiiding tiissen partijen te laten beheersen, ook waar het ging om
de levering van de tokens. De Raamovereenkomst voorziet in haar considerans dat partijen
na het sliiten van deze overeenkomst nietiwe overeenkomsten kunnen aangaan en daarop
ook de Raamovereenkomst van toepassing kinnen verklaren. A1 bij het sluiten van de
Raamovereenkomst is dus voorzien dat in de toekomst nienwe nadere overeenkomsten

ged oten kunnen worden. Artikel3.1 van de Raamovereenkomst bepaalt dat de
Raamovereenkomst van toepassing is op e ke nadere overeenkoms. De verwijzing naar de
Raamovereenkomst in de offertes van Motiv is zeer duidelijk en past dus binnen het door
partijen voorziene systeemn. Daarnaast valt niet in te zien waarom deze bestellingen buiten
het syseem van de Raamovereenkomst zouden vallen. De gelling van Motiv dat de
verwijzing alleen isopgenomen oindat de Politie stond op een verwijzing naar een
contractnummer, is door de Politie betwist en door Motiv niet onderbouiwd. De rechtbank
gaat daaraan dtisvoorbij. De gelling van Mativ dat bepaa de artikel en uit de
Raamovereenkomst niet van toepassng kunnen zijn, maakt dit niet anders. Die stelling heeft
betrekking op de vraag wat de gevolgen zijn van de wil van partijen om de levering van
tokens, uitbreidingslicenties en software 11pgrades in de relatie tussen Motiv en de Politie te
laten beheersen door de Raamovereenkomst.

Op de verhouding tussen de Raamovereenkomst en de RSA overeenkomst koint de
rechtbank in het hierna volgende terng.

4.5. De rechtbank zal hierna eers ingaan op de vraag welke verplichtingen partijen
over en weer zijn aangegaan in de Raamovereenkoms en vervolgensop de vraag in
hoeverre die verplichtingen in gelijke mate gelden voor de levering van tokens,
uitbreidingd icenties en soflware upgrades die onderdeel uitmaken van het RSA SecurlD
syseem.

Artikel2.1 van de Raamovereenkomst geeft maar het oordeel van de rechtbank de kern van
de verplichtingen van Motiv weer. Partijen komen overeen dat Motiv gebruiksechten levert
aan de Politie. Het gaat dan om gebruiksrechten op compiiterprogrammal's, in artikel 1.17
van de Raamovereenkomst omschreven als "Programmatiiur’. Partijen hebben onder ogen
gezien dat de te leveren gebruiksrechten betrekking hebben op prodiicten die door een derde
zijn ontwikkeld en dat die derde, aangeduid als de "Producent’, de intellectuele
eigendomsrechten op de Programmatitur bezit. In het systeem van de Raamovereenkomst
gaan partijen ervan uit dat de Producent licentieovereenkomsten voor het gebruiik van de
Programmettitir duit met Mativ. De Raamovereenkomst bepaalt immersdat Motiv
licentieverklaringen "onderivorpen aan de met de Prodiicent gesloten licentiecontraclen
gebriiiksrecht van de Programniaticur conforut de gebrziiksvoorwaarden van de Prodiicent
(artikel2.1 van de Raamovereenkomst). Naar het oordeel van de rechtbank volgt hieruit dat
de Programmatuur — waaronder, gelet op de definitie daarvan im de Raamovereenkomst,
tokens (gegevensdragers) - door Motiv aan de Politie wordt geleverd onder de voorwaarden
die door de Producent van de Programmatuur zijn gesteld in de licentieovereenkomsten,
maar ook onder de voorwaarden gesteld in de door de Producent gehanteerde
gebruiksvoorwaarden.

4.6. De gelling van de Politie dat artikel2.1 van de Raamovereenkoms alleen
betrekking heeft op intellectuel e eigendomsrechten gaat naar het oordeel van de rechtbank
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niet op. In artikel2.1 van de Raamovereenkomst wordt het ruime begrip
‘gebruiiksvoonvaarden' gehanteerd. Daarnaast is algemeen bekend dat in
licentieovereenkomsten met betrekking tot he¢ gebriiik van "commercial off the shel P’
computerprogramma's onder meer bepalingen met betrekking tot (11itsluiting van)
aansprakel ijkheid zijn opgenomen. De Politie is een professionele organisatie die de
Raamovereenkomst zelf heeft opgesteld en daarbij juridisch is geadviseerd. Niet valt in te
zien dat uit artikel2.1, of enige andere bepaling van de Raamovereenkomst, moet volgen
dat bepaal de onderdel en van de licenti eovereenkomsen wel door de Palitie worden
aanvaard en andere onderdelen niet.

4.7. De Palitie heeft in dit verband nog gesteld dat ingevolge artikel32 van de
Raamovereenkomst de bepalingen van licentieovereenkomsten zoal s de RSA overeenkomst
in de relatie tussen de Politie en Motiv niet van toepassing zijn. Artike132 bepaalt dat de
algemene voonvaarden van Motiv dan 1vel andere algemnene of bijzondetse voorwaarden"
niet van toepassing zijn. De rechtbank isvan oordeel dat partijen met deze algemene
bepaling niet hebben bedoeld om het in artikel2.1 vervatte syseem van de overeenkomst,
zoal s hiervoor in overweging 4.5 beschreven, opzij te zetten. Met de venvijzing naar andere
algemene of bijzondere voorwaarden wordt dus niet verwezen naar de licentieverklaringen
die Motiv ingevol ge artikel2.1 aan de Palitie levert.

4.8. Motiv heeft gesteld dat zij alleen een bemiddelende rol heeft vervuld bij de
aankoop van de tokens, uitbreidingd icenties en software upgrades. Zij heeft gesteld dat zij
geen gebruiksrechten in de zin van de Raamovereenkomd heeft geleverd. Zij was daartoe
eenvoudigweg niet in staat, omdat zij geen daartoe gegigende contractuel e relatie met RSA
had. Haar rol heeft eruit besaan dat zij het ertoe heeft geleid dat een overeenkomst tussen
de Politie en RSA tot gand kwam. Op de overeenkomsten met betrekking tot de tokensis
volgens Motiv de eerder gedoten RSA overeenkomst van toepassing. Volgens de
bepalingen van die overeenkomst, met name de definitie van RSA Authenticator (each
hardtivare card and/or token that Curstomer purchases from 7ZSA") is de RSA overeenkomst
ook van toepassng op iedere token die op een later moment door de klant van RSA wordt
gekocht. Mativ heeft er daarbij op gewezen dat de tokensalleen gebruikt kunnen worden
onder de paraplu van de RSA overeenkomd. Die overeenkoms verschaft een licentie voor
het gebruik van de software in de token en de software die vervolgens, met gebruik van de
tokencode, al dan niet toegang verschaft tot het netwerk. Zonder licentie van RSA, zoals
verdrekt in de RSA overeenkomst, kan de token niet worden gebruikt. Motiv vervult in dat
allesgeen enkelerol. Zij heeft dechtsbege lingen doorged uisd. Gesteld noch geblekenis
dat ze daarin op enigerlei wijze tekort is geschoten. Door die bestellingen van aanvullingen
op een reeds bestaand systeem te aanvaarden, kan Mociv in redelijkheid niet geacht worden,
en heeft zij ook niet beoogd, om aangprakelijkheid te hebben aanvaard voor eventuele
tekortkomingen aan het RSA SecurlD systeem.

4.9. De Politie heeft in punt 12 van haar antwoordakte in het incident uitdrukkelijk
erkend dat de RSA overeenkomd door haar isgeaccepteerd. Bij conclusie van repliek lijkt
de Policie daar op terug te komen. De rechtbank is van oordeel dat artikel 154 van het
Wetboek van Burgerlijke Rechtsvordering daaraan in de weg staat. De Politie heeft een
selling van Motiv uitdrukkeijk en zonder voorbehoud erkend. Zij motiveert niet waarom
zij later van die erkentenis zou kunnen terugkomen. De rechtbank zal dusde erkentenisvan
de Politie dat zij de RSA overeenkomst is aangegaan, als uitgangspunt hanteren. Ten
overvlioede overweegt de rechtbank in dit verband het volgende. Tijdens het ingalleren van
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de software heeft een systeembeheerder van de politie ja' aangevinkt op de vraag of de
RSA licentievoorwaarden worden geaccepteerd en vervolgens op OK geklikt om de - anders
niet voort te zetten - ingallatie van de software te voltooien. Het betoog van de palitie dat de
systeembeheerder primair niet bevoegd was namens de politie overeenkomsten te lLiiten en
suibsidiair dat het accepteren van deze voorwaarden niet een weloverwogen beslissing is
geweest omdat de wil van de systeembeheerder niet gericht was op het aangaan van een
overeenkomda met RSA (met alle bijbehorende bepalingen), maar op het voltooien van de
ingallatieprocedL Ire, faalt. Vas daat dat de politie de software wilde gebruiken. Het is een
feit van algemene bekendheid dat software al leen mag worden gebrLlikt als de gebruiker de
gebruiksvoorwaarden van de producent aanvaardt en dat deze aanvaarding wordt bevestigd
door een daartoe strekkende vraag tijdens de ingtall atieprocedure bevestigend te
beantwoorden. Of het een systeembeheerder is of een vertegenwoordigingsbevoegd persoon
die het vakje ja aanklikt isniet relevant.

4.10. De rechtbank isvan oorded dat de voor 1 november 2006 door de Palitie van RSA,
al dan niet via een distribittenir, aangeschafte RSA-software niet onder de voorwaarden van
de Raamovereenkomg valt. De Pdlitie heeft weliswaar gesteld dat de Raamovereenkomd,
alsjongere overeenkoms, gaat boven de eerder gedoten RSA overeenkomst, maar die
stelling gaat niet op. Motiv was immers op het moment van het sliiiten van de
Raamovereenkomg geen partij bij de RSA overeenkomst en RSA was geen partij bij de
Raamovereenkomst. Orndat niet sprake is van dezelfde partijen kan daardoor al geen sprake
zijn van het vervangen van de ondere overeenkomst door de jongere overeenkomst. Uit niets
blijkt dat partijen hebben beoogd om de rechtsverhouding tuissen de Politie en RSA over te
dragen aan Motiv of om Mativ daar op een of andere wijze in te betrekken. In de
Raamovereenkomst of de latere nadere overeenkomsten (want zo ktinnen de
inkoopopdrachten gekwalificeerd worden) is geen bepaling opgenomen waaruit blijkt dat de
RSA overeenkomst door de Palitie wordt overgedragen aan Motiv.

4.11.  De rechtbank isvoortsvan oordeel dat uit nietshlijkt dat Motiv
licentieverklaringen of gebruiksrechten met betrekking tot de tokens, uitbreidingdicenties
en software 1ipgrades van RSA geleverd heeft gekregen en deze vervolgens aan de Politie
heeft overgedragen. De Politie heeft niet betwist dat Motiv geen distribiiteur is van RSA.
Ook heeft zij niet betwist dat zij van Motiv zogenaamde "contract confirmations" ontving
waarmee de Politie op de RSA portal zelf software kon downloaden. Ten aanzien van de
tokens stelt de Politie nog dat de contract confirmations daarop geen betrekking hadden en
dat Motiv, of de distributeur waar zij inkocht, als “shipping address staat vermeldt. Daarnuit
blijkt volgens de Palitie dat levering door RSA aan Motiv plaatsyond en niet aan de Palitie.
De rechtbank isvan oordeel dat hieruit kan worden afgeleid dat feitelijke aflevering via
Motiv of de digtributeur plaatsvond, maar niet dat juridische levering aan Motiv plaatsvond.
In de RSA overeenkomst is opgenomen dat de geautoriseerde verkopersvan RSA producten
partijen zijn die"arrange for licensing of RSA Prodiicts ". Uit deze bepaling uit de
overeenkomat die tussen de Politie en RSA geldt, blijkt dat de Padlitie de RSA producten
(waaronder volgens de in de RSA overeenkomst opgenomen definities ook de tokens
moeten worden begrepen) seeds rechtsreeks van RSA verkrijgt, ook alszij deze via derden
aankoopt. Die verkopers kunnen immers geen licenties leveren, maar dechts bemiddel en bij
het tot stand komen van licentieovereenkomsten. Voorts acht de rechtbank het van belang
dat de Palitie niet heeft weergproken dat de tokens alleen konden functioneren als deze door
de bij de Politie aanwezige RSA software werden herkend. De tokenskunnen dusniet 10s
gezien worden van de RSA software. Ook isvan belang dat de tokensbij RSA op naam van
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de Padlitie zijn geregidtreerd. Dat was immers de reden waarom de Politie koos voor
vervanging van de tokens. Uit het voorgaande volgt dat de vergtrekking door Motiv van de
in de tokens verwerkte software moet worden gekwalificeerd als het verlenen van een
dienst, waardoor de politiein gaat werd gesteld om, in combinatie met haar van RSA
verkregen gebruiksreclit op de serversoftware, de groep van door haar aangewezen
medewerkers te identificeren en toegang te verlenen tot vertrouwelijke, digitale informatie.
Het antwoord op de vraag of Motiv door de verstrekking van de tokens daarnaas ook
roerende zaken aan de politie heeft geleverd, bestaande uit het plastic omliulsel van de
software, zoalsde Politie ook heeft gesteld, is dusniet relevant.

4.12.  De Politie lieeft gesteld dat juist de omstandigheid dat bij de hack nietalleen de
tokeninformatie, maar ook de bijbeliorende klantinformatie en serienummers waren gestolen
maakt dat zij ervoor moest kiezen om alle tokenste vervangen. De levering van de tokens,
uitbreidingslicenties en software upgrades past dus eigenlijk niet in de systematiek van de
Raamovereenkomst. Omdat partijen wel hebben beoogd om de Raamovereenkomst ook op
deze transacties van toepassing te laten zijn, zal de reclitbank, zoveel als mogelijk, de
Raamovereenkoma op de levering van de tokens, uitbreidingd icenties en software upgrades
op overeenkomstige wijze toepassen.

4.13. Het isvervolgensde vraag of Motiv op grond van de bepalingen van de
Raamovereenkomst door de Politie aansprakelijk kan worden gehouden voor de gevolgen
van de hack. Nadat die vraag is beantwoord kan worden bezien of, in de concrete
omgtandigheden van dit geval dat niet geheel pag binnen de sysematiek van de
Raamovereenkomst, op dit punt de Raamovereenkomst onverkort kan worden toegepast. De
Politie heeft geteld dat de hack een inbreuk van dein artikel 11.1 van de
Raamovereenkomst vervatte garanties oplevert. Dat betekent dat Mativ tekort is geschoten
in de nakoming van haar verplichtingen en dat zij aansprakelijk isvoor de ontstane schade.

4.14.  Ook uit detekst van artikel 11.3 van de Raamovereenkomst volgt dat Motiv in het
systeem van de Raamovereenkomst niet aansprakelijk isvoor de gevolgen van de hack. Dat
artikel bepaalt dat de Politie geen beroep kan doen op de garantiebepalingen als een gebrek
teruig te voeren is op:

) niet door Motiv gegarandeerde eigenscliappen,

i) niet aan Motiv toe te rekenen oorzaken,

iif) niet door Motiv geleverde Programmatuur, of

iv) niet door Motiv geadviseerde Programmatuur.
Uit de tekst van dit artikel volgt dat toepasselijkheid van één van deze gronden leidt tot de
conclusie dat de Politie geen beroep kan doen op de garantiebepalingen. Verschillende van
deze gronden |eiden tot de concluse dat Motiv in het syseem van de Raamovereenkomst
niet aansprakelijk isvoor de gevolgen van de hack. Zo heeft de Politie niet geseld dat
Motiv enig verwijt te maken valt met betrekking tot de hack. De Politie heeft niet gesteld
dat de schade op iets anders dan de hack valt terug te voeren. De Palitie heeft welisvaar
gesteld dat artikel 11.3 bepaalt dat de bewijdast ten aanzien van de omgandigheid dat het
gebrek niet aan Mativ istoe te rekenen, op Motiv rust, maar aangezien partijen het erover
eenszijn dat Motiv geen enkel verwijt te maken valt ten aanzien van de hack mig de vraag
wie de bewijdagt draagt relevantie. Het gebrek isdus niet terug te voeren op aan Motiv toe
te rekenen oorzaken (grond if). Daarnaas geldt dat partijen het erover eens zijn dat Motiv de
Politie niet heeft geadviseerd over de aanschaf of uitbreiding van het RSA SecurlD systeem
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(grond iv). E1k van deze gronden leidt tot de conclusie dat ingevolge artikel 11.3 van de
Raamovereenkoms de Politie geen beroep kan doen op de garanti ebepal ingen.

4.15. De Politie heeft voorts gesteld dat op grond van artikel 13.1 van de
Raamovereenkomst Motiv alsleverancier ten behoeve van de Politie heeft in te staan voor
de door haar aan een derde uitbestede activiteiten. De rechtbank is van ooidee dat in dit
geval geen sprake isvan uitbestede activiteiten in de zin van artikel 13. Motiv heeft
Programmatuir geleverd op de in artikel2.1 voorziene wijze. Dat die Programmatuuir is
geproduceerd door een derde en dat de licentievoorwaarden van die derde daarop van
toepassing zijn, past in het sysseem van de Raamovereenkomst. Artikel 13.1 heeft, zo volgt
uit de titel daarvan, betrekking op ketenaansprakelijkheid. Artikel 13.2 em artikel 13.3
hebben betrekking op |oonbel asting en sociale premies Uit deze context blijkt ook dat het
niet de intentie van partijen isgeweest om met artikel 13.1 een extra garantie op te nemen.

4.16. Derechtbank komt vervolgenstoe aan de vraag of de systematiek van de
Raamovereenkomst ook in dit geval gevolgd moet worden. De Palitie heeft geen gronden
aangevoerd die leiden tot de conclusie dat aan Motiv in deze omstandigheden geen beroep
toekomt op artikel 11.3. De Politie kon op grond van de Raamovereenkomst dtis niet van
Motiv verwachten dat zij door het aanvaarden van de inkoopopdracht, aangprakelijkheid
heeft aanvaard voor de eventuel e gevol gen van een hack bij RSA. De rechtbank ziet
derhalve geen reden om artikel 11.3 van de Raamovereenkomst niet onverkort van
toepassng te laten zijn.

4.17.  Dit betekent dat de Raamovereenkoms geen grondd ag biedt voor de vordering van
de Pdlitie. De Politie heeft zich immers niet op andere bepalingen uit die overeenkomst

beroepen.

4.18. De Pdlitie heeft tevens een beroep gedaan op de conformiteitseisvan artikel7:17
BW. De rechtbank ismet Motiv van oordeel dat partijen met het aangaan van de
Raamovereenkoms hebben beoogd om htin rechten en plichten contractueel vast te leggen.
Bepa ingen van aanvullend recht, zoalsartikel7:17 BW, zijn derhave door de expliciete
bepalingen opgenomen in de Raamovereenkomst terzijde gesteld.

4.19. De Politie beroept zich niet alleen op toerekening op grond van de garanties maar
ook op toerekening krachtens de in het verkeer geldende opvattingen. Ook als
veronderstel lenderwijs wordt aangenomen dat RSA kopieén van de seeds heeft bewaard, bij
de hack seeds op RSA zijn buitgemaakt en dat als gevolg daarvan het beveiligingsnivean
van het SecurlD-systeem van de politie omlaag is gegaan, zoa s geseld door de Politie en
betwist door Mativ, is de rechtbank van oordeel dat dit naar verkeersopvattingen niet aan
Motiv kan worden toegerekend. Naar het oordedl van de rechtbank kan Motiv bij het
feiteijk verstrekken van de tokens aan de palitie nooit de bedoel ing hebben gehad de palitie
een altijd gelijkblijvend cryptografisch beschermingsniveau van de tokens, en daarmee een
altijd gelijkblijvend 6eveiligingsniveau van het SecurlD systeem, te leveren. Evenmin heeft
de Politie dat redelijkerwijs mogen verwachten. Hieraan ligt ten grondd ag dat:
- niet de (software in de) tokens afzonderlijk maar het samengtel van de
serversoftware, de software in de tokensen het onderhoud van het SecurlD systeem
van RSA het door de politie gewenste beveiligingsniveau leverde;
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- de politie al sinds 2003 en zonder daartoe door Motiv te zijn geadviseerd gebruiik
maakte van het door RSA geboniwde SecurlD systeem en in dat kader over licenties
van RSA software beschikte

- ook voor de in 2011 door de politie gebruiikte serversoftware en de software in de
tokens de politie het gebruiksrecht van RSA heeft gekregen en niet van Mativ.

De omstandigheden dat RSA kopieén van seeds heeft bewaard en dat het
beveiligingssysteem van RSA niet heeft kiinnen verhinderen dat seeds buiit zijn gemaakt, als
gevolg waarvan het beveiligingsniveau van het SecurlD systeem omlaag is gegaan, kan naar
verkeersopvattingen niet aan Motiv worden toegerekend. Op deze gronddag is dan ook geen
gorake van een toerekenbare tekortkoming van Motiv in verband met de verstrekking van de
tokens.

4.20.  Dit betekent dat de vorderingen zullen worden afgewezen. De rechtbank zal niet
ingaan op hetgeen verder door partijen isaangevoerd aangezien dat niet tot een ander
oordeel kan leiden.

4.21. DePdlitiezal, alsin het ongdijk gestelde partij, worden veroordeeld in de kosten

van deze procedure aan de zijde van Motiv. Die kosten worden begroot op € 16.559,- (vier
punten maal tarief VIIl en € 3.715,- griffierecht).

5. De bedissng
5.1. wijst de vordering af

5.2. veroordeelt de Politie in de kosten van deze procedure aan de zijde van Motiv, tot
op heden begroot op € 16.559,-;

5.3. verklaart overweging 5.2 van dit vonnis nitvoerbaar bij voorraad.

Dit vonnis is gewezen door mr. S.C. Hagedoorn, mr. F.C. Burgers en mr. V. Kool en in het
openbaar uitgesproken op 30 maart 2016. A
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